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Voorwoord

Dat het Web de manier van werken aanzienlijk heeft veranderd kan niemand ontgaan
zijn. Maar dat in zo een rap tempo het information-onlyET OAOT AO OAidich AA
heeft ontwikkeld naar het verrijkte en dynamische internet zoals we het tot nu op de

dag van vandaag kennen heeft velen verbaasd.

NAF Web 2.0 werkgroep houdt zich bezig met het volgen van juist deze
ontwikkelingen van het Web en heeft op basis daarvan in 2009 een Insight Sessie
georganiseerd. Als gevolg van dit drukbezochte seminar zijn we tot het idee gekomen
om de presentaties en uitgewisselde ervaringen in een bundel samen te vatten.

Deze NAF Web 2.0 bundel gaat in op een breed scala van onderwerpen waarbij de
focus zich richt op de ontwikkelingen en toepassingen van het Web. De onderwerpen
variérenvan @ A A E T EakeA &lskefhnologie, de cloud en beveiliging tot meer
OAT 1T AADOODA beh ds elolutie Badhetwdb, de impact van het nieuwe werken
op architectuur en de innovatie en toepassingen van sociale media binnen het
bedrijfsleven.

Het Web blijft zich door ontwikkelen en dit is maar een stap in het evolutieproces. We
zien deze bundel ook als een tussenstand van waar we nu staan met het Web met een
blik naar de toekomst....

Ir. Michael Widjaja
Voorzitter NAF Web 2.0 Werkgroep & Partner Accenture

Januari 2010
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Evolutie van het Web

De basistrends van het web van vandaag en morgen

Michael Widjaja

Voorzitter NAF Web 2.0 Werkgroep & Partner, Accenture

Het web is de laatste jaren in rap tempo geévolueerd van een information -only
media naar een verrijkt en dynamisch internet zoals we het vandaag kennen.

Het web van vandaag is te beschrijven op basis van drie kenmerkende trends,
namelijk als coll aboratief en participatief platform, verrijkte
gebruikerstoegankelijkheid en gestandaardiseerde integratie. Deze

ontwikkelingen geven ook een beeld waar de toekomst van het web naar toe
beweegt.

Het web heeft zich over de laatste jaren in rap tempo geévolueerd van een
information-only media naar een verrijkt en dynamisch internet zoals we het vandaag
kennen. Er is geen algemene definitie te geven voor het web van vandaag. Termen
zoals web 2.0 en 3.0 worden gebruikt om bepaalde trends en kenmerken te
beschrijven, maar daar is geen formeel standpunt van te vinden. De term 2.0 en 3.0
suggereren dat het gaat om een soort technische upgrade van het information-only
web 1.0, maar veel belangrijker is dat het ook een nieuwe manier is hoe gebruikers en
ontwikkelaars het web gebruiken.

Over het algemeen is het nieuwe web te beschrijven op basis van drie kenmerkende
trends, namelijk:

1. Web als collaboratief en participatief platform ook bekend als het sociale web
2. Bredere gebruikersondersteuning en toegankelijkheid

3. Integratie standaardisatie
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Collaborative
Participative
Platform

Integration
Standardization

Acces§ibility

Deze drie kenmerkende trends vormen de basis van de internetontwikkelingen van
vandaag en de nabije toekomst en worden in nader detail verder hier beschreven. Ook
brengen deze trends duidelijkheid in de toekomst van het web en de verdere
ontwikkelingen die we kunnen verwachten.

Het eerste basiskenmerk is waarschijnlijk ook het meest bekende aspect van het
nieuwe web, namelijk het collaboratieve en participatieve aspect. Dit gaat over het
delen, creéren en beinvloeden van kennis van gebruikersgroepen en communities.
Deze sociale applicaties hebben hun waardering te danken aan de publieke successen
op het internet zoals wikipedia, facebook, flickr, twitter etc.

De meest bekende web 2.0 applicatie categorieén zijn:
1 Crowdsourcing
1 Folksonomies
9 Sociale netwerken
1 Blogs en Webfeeds

9 Search en Discovery
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Crowdsourcing biedt de mogelijkheid om nieuwe kennis te creéren en problemen aan
grote groepen mensen voor te leggen. Het succes van crowdsourcing ligt niet zozeer in
het feit dat mensen vrij kennis kunnen delen op een website zoals de voorloper van
Wikipedia dat goed laat illustreren. Nupedia.com was namelijk de eerste poging om
een on-line encyclopedie op te zetten. Mensen konden artikelen aanleveren die na
reviews gepubliceerd werden, maar de toestroom van artikelen bleef na een initieel
goed begin uit. Er waren verschillende redenen, maar het was voornamelijk vanwege
het stugge en uiterst moeizame reviewproces dat ondervonden werd. De opvolger
Wikipedia steunt op sociale controle en haar populariteit illustreert het belang van
deze succesfactor.

Het opzetten van een netwerk is tijdsrovend en arbeidsintensief. In het geval van

Wikipedia werd er weinig rekening gehouden met de subjectiviteit van de schrijvers.

Lezers gaan er vanuit dat de informatie objectief van aard is, maar dat is in veel

CAOAITAT TiCc i AAO AA OOAAC8 /T E EO genkjd AA OOAA
is. Uit onderzoek blijkt dat slechts een klein deel (13%) bijdraagt aan de daadwerkelijke

creatie van de oplossing. Er zijn ook een aantal andere voorwaarden om crowdsourcing
AEEAAGCEAE OIT A OA PAOOAT UT Al O AdddringpAAOU O OOA
deelnemers te stimuleren creatief te zijn. Crowdsourcing is gezien de voorwaarden

daarom dan ook één van de meest uitdagende aspecten van het web 2.0 fenomeen.

Mits goed uitgevoerd, kunnen tegen lage kosten, waardevolle oplossingen gegenereerd

worden.

Folksonomies (Folk & Taxonomy) stelt gebruikers in staat indexwoorden te creéren en
te gebruiken voor het taggen van informatie. De meest voorkomende implementatie
van folksonomies is die waarbij een gebruiker een website specifieke inhoud,
bookmarks of personen voorziet van zogenaamde metatags. Dit stelt andere
gebruikers in staat om aan de hand van de tags informatie te vinden gerelateerd aan
een bepaald onderwerp. Het web krijgt hierdoor een extra betekenislaag die bepaald
en beinvloed wordt door zijn gebruikers.

Er zijn verschillende vormen van sociale netwerken nu publiekelijk operationeel. De
eerste sociale netwerken richtten zich voornamelijk op persoonlijke interesses en

ET A A U 8li@econmimiunities bouwden zich snel op over de hele wereld zonder
geografische belemmeringen. De tweede stroom van sociale netwerken is delen van
professionele achtergronden zoals LinkedIn. Laatste trend is dat men nu ook
transactionele informatie gaat delen, beter bekend als social marketing en social
shopping. Nieuwe marktmodellen komen hiermee op de markt en kan gezien worden
ook als een nieuwe vorm van latent adverteren en sociale vormen van winkelen.

Er zijn natuurlijk verschillende andere vormen waar Web 2.0 als collaboratief en
participatief platform werkt, zoals blogs, microblogs (twitter), videologs (vlogs) en
webfeeds (RSS, Atom). Ook in de search engines poppen nieuwe concepten op. Naast
Google komen zoekmachines op de markt, zoals Wolframalpha.com die antwoorden
genereert op basis van historische en wetenschappelijke formules en kennis.
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Het tweede basiskenmerk is de bredere mogelijkheden van gebruikerstoegankelijkheid
van het web.

De convergentie van platformen en technologieén ondersteunen de multi-channel
toegankelijkheid aan gebruikers. Van internettoegang van de PC is het zeer snel

AT T OCACOl AEA TAAO 1T AEATA OGATAEI 110h 0$!16860
bedieningsconsoles (bank, autoverhuur, vliegveld etc) en zelfs huis-tuin-keuken
APDAOAOAT UIT Al O U Ad. 1érneboh thiads © d volgendeBlagA T EAOO
waarbij alle elektronische apparaten op het Internet met elkaar verbonden gaan

worden. Dit zal nog wel enige tijd duren, maar tot op dit moment is de
gebruikerstoegankelijkheid al sterk vergroot door zonder PC afhankelijkheid toch

internet toegang te hebben.

¢

Aan de andere kant is het Internet tot op de dag van vandaag nog steeds erg tekst
CAAAOGAAOAS8 : Al £O Al EAT 1T AT EI 1 OOOOAOGEAO Al
vaak nog gevonden worden met metatags en door het zoeken op termen en begrippen.
De volgende generatie van web laat zich meer bedienen door juist niet-tekst
gebaseerde gebruikersinput. Midomi.com is een voorbeeld waar men door het zingen
(en zelfs neurién) een bepaald liedje kunt vinden en daarmee geleid wordt naar het
kopen van de specifieke CD. Met Semapedia.org kan men een Wiki artikel refereren in
een uitgeprinte 2D barcode die men op objecten kan plakken. De barcodes kunnen
door mobiele telefoonsoftware herkend worden en leiden je naar het referentieartikel.
Camera gebaseerde telefoons kunnen objecten herkennen en herleiding maken naar
de achtergronden van het object waar vervolgens weer transacties gedaan kunnen
worden. Zo is er in het Accenture Technology Labs een prototype gebouwd waar een
cameratelefoon objecten in een supermarkt herkent, bekijkt of dat past bij de
gebruikerswensen en ook suggereert waar dat product goedkoper gekocht kan worden
op basis van de GPS positie. De niet-tekst gebaseerde gebruikersinput zal de drempel
van het gebruik van web 2.0 applicaties sterk verlagen.

Er is ook een technologische trend gaande met Internet applicatie architectuur. De
eerste generatie van Internet clients waren puur HTML browsers die elke keer een
nieuwe pagina moesten laden als de gebruiker de volgende stap in het proces zette.
Deze Internet clients waren erg basaal en weinig gebruikersvriendelijk. Begin 2000
kwamen de zogenaamde Rich Internet Applicaties (RIA) naar voren die rijkere
functionaliteiten en aparte controles aan gebruikers gaven die webapplicaties
intuitiever maken. De derde generatie van webclients zijn de Desktop Rich Internet
Applicaties (DRIA) die nog verder naar de desktop convergeert. Het voordeel van deze
laatste generatie is dat de webapplicaties meer ook op de lokale desktop kan opereren
en direct toegang heeft tot lokale apparaten terwijl de verbinding met Internet
standaarden werkt. iTunes en Google Apps zijn de meest voor de handliggende
applicaties op dit gebied en zal zich nog verder ontwikkelen.
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Standaardisatie
Standaardisatie is het laatste basisaspect van web 2.0 en toont zich in zowel applicatie
integratie als data standaardisatie.

Service Oriented architectuur (SOA) heeft zich afgelopen jaren sterk gemaakt voor
standaardisatie van zowel data als interface en business architectuur integratie. Door
XML en SOAP protocollen is het eenvoudiger geworden om sneller met applicaties te
integreren zowel binnen als buiten bedrijfsgrenzen. Mashups, Cloud Computing, on-
demand, Software-as-a Service (SaaS) concepten zijn allemaal consequenties van deze
IT standaardisatietrends. Voordelen van deze standaardisatie zijn flexibiliteit om
applicaties sneller te bouwen en te veranderen. Housingmaps.com is een goed
voorbeeld waar een huizenkoper in Californie een website had opgezet door gebruik
te maken van al bestaande applicaties en met deze mashups binnen 48 uur een
productie webapplicatie had staan. Zonder deze integratie zou het minstens 6-9
maanden geduurd hebben om een soortgelijke applicatie te bouwen. Time-to-Market
en agiliteit zijn de buzzwords die binnen dit domein vallen.
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De tweede standaardisatietrend is echter nog veel belangrijker en dat is data
standaardisatie en beweegt zich naar het semantische web ook wel Web 3.0 genoemd.
Met datastandaardisatie is het mogelijk om data met elkaar te verbinden en vervolgens
verbanden en meer informatie eruit te distilleren. Verschillende
prijsvergelijkingmachines maken hier al gebruik van, maar nu komen ook
webapplicaties die bijvoorbeeld persoonsprofielen kunnen opbouwen door
zoekresultaten en sociale webapplicatie profielen met elkaar te verbinden. Googlism
en wieowie.nl zijn goede voorbeelden hiervan die dit concept illustreren.
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Web Intelligence ontpopt zich hier en zal zich verder ontwikkelen richting business
intelligence op het web door zowel publieke als bedrijfsdata te gebruiken en
afleidingen te maken voor diverse doeleinden.
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En wat brengt de toekomst? Op dit moment is de divergentie van web 1.0 naar drie
verschillende kenmerkende trends zich nog verder aan het verbreden. Echter, de
nabije toekomst ziet ook deze trends weer convergeren. De integratie van mashups
van hergebruik van applicaties binnen sociale applicaties zoals facebook laat dit al op
de dag van vandaag zien. We zien ook de eerste semantische integraties van sociale
applicaties in semantische wikis en sociale bookmarking applicaties. De verrijkte en
dynamische Device en gebruikerstoegankelijkheid spelen een belangrijke rol om het
internet in ons huis-tuin-keuken leven naadloos te integreren. Het zal niet lang duren
dat het web ons niet alleen ondersteunt maar ook zelf leert en beslissingen zal maken
voor ons. Dit Pervasive web zal nog wel wat tijd vergen, maar dat het er komt, daar
twijfel ik niet aan.
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IBM - Enterprise 2.0

Arjan Radder

Sales Leader Social Software EMEA South West, IBM

Web 2.0 help t personen en orga nisaties sneller, slimmer en goedkoper met
elkaar samen te werken en informatie te delen. Zowel intern als extern
makkelijker personen en kennis vinden via kennisp rofielen, samen aan
content werken met behulp van WIKI's, in communities samenwerken met
kla nten en part ners om de nieuwe generatie productie  en diensten vorm te
geven, er zijn vele business voordelen en harde return on investment. Veel
organisaties van klein tot groot en in alle industrieén hebben reeds voordelen
opgedaan met social software. NS , Saxion Hogescholen, RIVM en Hermans
Schuttevaer Notarissen zijn slechts enkele voorbeelden van Nederlandse
organisatie s die succesvol gebruik maken van Enterprise Social Software. Een
van de andere voordelen is dat het steeds minder noodzakelijk wordt om
content, di e tegenwoordig zo snel verandert , vast te leggen op papier waardoor
veel milieubelasting wordt tegengegaan. Klikt u daarom snel verder naar de
video in de link en leer meer over IBM’s strategie, oplossingen en
klantvoorbeelden. Uiteraard kunt u ten alle tijde contact met mij opnemen
voor een persoonlijk gesprek. Veel plezier en tot snel.

http://vimeo.com/4851458
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Web 2.0 en Technologie

Technologische uitdagingen van het nieuwe web

Bram de Kruijff

Product Architect, GX

Het World Wide Web heeft zich in het afgelopen decennium in razend tempo
ontwikkeld en zal dat ook de komende jaren blijven doen. Hoeveelheid data,
verkeer en gebruikers groeit exponentieel en het aantal toepassingsgebieden
breidt zich continu uit. Deze trend drijft innovatie en de ontwikkeling van
nieuwe standaarden die de toekomst van het web vorm geven. Het succesvol
ontwikkelen van een toekomstvaste internet strategie in dit volatiele domein
vereist inzicht in de technologis  che ontwikkelingen en relevante
ontwerpbeslissingen.

Het World Wide Web (WWW) heeft zich in het afgelopen decennium in razend
tempo ontwikkeld. Kenmerkend voor de ontwikkeling is de exponentiéle groei aan
verkeer op het web in termen van aantallen gebruikers, interacties en de hoeveelheid
data die daarbij uitgewisseld wordt. Tegelijkertijd verandert ook de structuur van het
web op fundamentele wijze. Het information only Web 1.0 is inmiddels aangevuld met
Web 2.0 waarbij collaboratie, interactie en integratie centraal staan. En ook hier staat
de tijd niet stil. Nu al zijn verschillende trends waarneembaar die de volgende
evolutionaire stap inluiden.

Het potentieel van het inzetten van Web 2.0 technologie binnen en buiten de
organisatie is enorm. Om succesvol te zijn moet echter wel aan de spelregels van Web
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2.0 voldaan worden en dient een implementatie om te kunnen gaan met het volatiele
en evolutionaire karakter van dit domein.

Niet de technologie, maar de gebruikers staan centraal bij Web 2.0! Het vaak
ontnuchterende besef dat gebruikers de dienst uitmaken is cruciaal. Het succes van
een concept of toepassing staat en valt met acceptatie door de doelgroep. Web 2.0
heeft een sociaal en viraal karakter, waarbij actieve gebruikers en opiniemakers
bepalen of (en hoe lang) een toepassing levensvatbaar is. Het is daarom van belang de
volgende kenmerken in gedachte te houden:

Gebruikers verwachten dat informatie actueel en direct online beschikbaar is.
Gebruikers maken dagelijks gebruik van een veelvoud aan online diensten.
Gebruikers zijn gewend aan de laatste Web 2.0 concepten en technologie.
Gebruikers verwachten naast informatie ook interactie en conversatie.
Gebruikers vertrouwen sociale netwerken en media.

E E EE ]

Gegeven deze kenmerken en de snelheid van ontwikkeling zal er bij ontwerp en
implementatie van toepassingen rekening mee gehouden moeten worden.
Oplossingen moeten voorzien in:

Gebruiksvriendelijke, taakgerichte, intuitieve en rijke interfaces.
Voorzieningen voor integratie met verschillende externe diensten.
Faciliteiten voor interactie, collaboratie en user generated content (UGC).
Snel en eenvoudig uitbreidbaar met flexibel ontwikkelmodel.

E I ]

Het enorme potentieel aan gebruikers met continue hoge verwachtingen, in
combinatie met de onvoorspelbaarheid van het succes stelt fundamenteel nieuwe eisen
aan de wijze waarop applicaties ontworpen worden.

Een website als YouTube.com bestaat nog geen 5 jaar en bevat vandaag de dag al meer
data dan het hele internet in haar geheel een kleine 10 jaar geleden. YouTube.com
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verbruikt naar schatting 50 petabyte (50000000 gigabyte) aan bandbreedte per maand.
Omgaan met deze groei alleen al heeft de organisatie ongetwijfeld voor enorme
technische uitdagingen gesteld. Desondanks is men in staat gebleken naar de
gebruikers te blijven luisteren, te innoveren en functionaliteiten toe te blijven voegen.
Juist deze flexibiliteit en slagvaardigheid is de kracht achter het succes.

In dit licht iser eenenigszii © PAOOEI EOOEOAE CAUACAA 11 AAO Oi A&
ITOxAOD OAT OAT AAAC EO i1 OCAT AAEOAOEAAI Ad68 S$E
het geval maar om kunnen gaan met deze mate van veranderingen staat of valt wel

met de fundamentele schaalbaarheid en flexibiliteit van de software- en

applicatiearchitectuur. Deze kwaliteiten spelen dan ook een centrale rol in de

AOAEEOAAOODBOOOEEI O7AA | OEAT OAA ' OAEEOAAOHBOA

Qu

Web 2.0 toepassingen bestaan uit data-centrische diensten (webservices) aan de server
kant, welke aan de client kant ontsloten worden door applicaties. In tegenstelling tot
het klassieke pagina georiénteerde hypertext model is er niet langer een 1 op 1 relatie
tussen request response en het tonen van een pagina in de browser. De relatie tussen
dienst en consument is ontkoppeld en Web 2.0 diensten doen bij voorkeur zo weinig
mogelijk aannames met betrekking tot mogelijkheden van de client. Kenmerkend voor
Web 2.0 diensten is verder:

1 Een Web 2.0 dienst is een serverside webservice of webapplicatie.

T Web 2.0 diensten zijn gericht op het uitwisselen van informatie binnen een
domein.

T Informatie wordt uitgewisseld op basis van (open) standaard representaties

1 Web 2.0 diensten worden ontworpen met het oog op herbruikbaarheid.

De architecturele stijl en technologieén, die hierbij aansluiten worden veelal
aangeduid met Web Oriented Architecture (WOA). Deze naam is een variatie op
Service Oriented Architecture (SOA), een stijl die zijn achtergrond heeft in de
enterprise markt. Dezelfde principes liggen ten grondslag aan beide stijlen, maar SOA
standaarden (zoals WS-1) zijn overbodig complex en zwaar voor het overgrote deel van
toepassingen binnen Web 2.0. WOA kan dan ook gezien worden als een subset van
SOA gericht op flexibiliteit en schaalbaarheid. Kenmerkend voor WOA is verder:

1 Focus op eenvoudige herbruikbare data centrische diensten.
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1 Minimale afhankelijkheid tussen diensten onderling en client applicaties.
1 Gebruik van open standaarden voor representatie van data.

Bij het ontwerp van WOA diensten wordt vaak gebruik gemaakt van een stijl genaamd
Representational State Transfer (REST). Dit is de tegenhanger van de Remote
Procedure Call (RPC) stijl die bijvoorbeeld ten grondslag ligt aan het Simple Object
Acces Protocol (SOAP). Zogenaamde RESTfull diensten realiseren de gewenste
minimale afhankelijkheid, flexibiliteit en schaalbaarheid door middel van enkele
eenvoudige principes die ten grondslag liggen aan de architectuur van het World Wide
Web zelf. Deze principes zijn:

T Resources (data) staan centraal en zijn adresseerbaar op basis van Unique
Resource Identifiers (URI / RFC2396).

1 Representatie van data ligt niet vast en wordt per dienst gekozen op basis van
een best fit met de toepassing.

1 Alle communicatie vind plaats op basis van het HyperText Transfer protocol
(HTTPLL/ RFC2616).

9 Alle conversational state is onderdeel van de informatie uitwisseling. Er is geen
afhankelijkheid van server side sessies.

REST levert grote flexibiliteit door eenvoud en ontleent kracht aan de bekende en
breed ondersteunde kwaliteiten van HTTP.

De voor gebruikers meest zichtbare Web 2.0 ontwikkelingen is de opkomst van de
Rich Internet Application (RIA). Met de introductie van geavanceerdere toepassingen
en rijke media (bijvoorbeeld video) ontstaat de behoefte aan rijkere
gebruikersinterfaces om complexe interactiemodellen te kunnen ondersteunen.
Hierbij schiet het klassieke pagina georiénteerde hypertext als interactiemodel al snel
tekort.

RIA architectuur benadert de client kant van een Web 2.0 toepassing als een

volwaardige (statefull) applicatie. Presentatie, context en interactie logica worden

verlegdT AAO AA AT EAT 68 : 1 OAOAT ARAOA AA OAT I 1T A8 AIlE
interactieve applicatie die wel in staat is gebruikers een rijke ervaring te bieden.

Daarbij is een RIA in staat om, wanneer nodig, data uit te wisselen met online diensten

waarbij de interactie tussen RIA en diensten is ontkoppeld van de directe handelingen

van de gebruiker. Een veel voorkomende toepassing op dit gebied is de zogenaamde
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mashup waarbij de RIA op basis van client kant context data van meerdere online
diensten aggregeert en combineert alvorens deze aan de gebruiker te tonen.

Op technologisch gebied heeft deze trend voeding gegeven aan verschillende
frameworks en standaarden, die beter in staat zijn de rijke interfaces van een RIA te
faciliteren. Hierbij kan een grof onderscheid gemaakt worden tussen de Asynchronous
Javascript technologie (AJAX), welke gebaseerd is op open standaarden en veelal
geassocieerd wordt met de browser, en nieuwere frameworks als Microsoft Silverlight,
Java FX en Adobe FLEX, welke gebaseerd zijn op proprietary technologie. Al deze
oplossingen zijn nog volop in ontwikkeling en hebben zo hun voor- en nadelen. Een
keuze voor de een, de andere of een combinatie van is sterk afhankelijk van de eisen
die worden gesteld aan de toepassing.

Ook deze RIA technologieén worden continu gedreven door de ontwikkeling van het
web en ook hier zullen dus nog vele innovaties plaats vinden. Het is daarom van
belang om, ongeacht de specifieke technologiekeuze, de uitgangspunten van WOA in
het oog te houden en zo een vroegtijdige technologie lockin te voorkomen.

Het web zal zich blijven evolueren en biedt bedrijven enorme kansen als het gaat om
het aangaan van dialogen met gebruikers en daardoor het genereren van business. Of
het nu gaat om e-marketing, e-commerce, e-crm of crowd sourcing: de mogelijkheden
zijn legio en nemen alleen maar toe. Voorwaarde voor succes is dat de spelregels van
Web 2.0 gerespecteerd worden. Daarbij is het cruciaal dat de onderliggende
technologie en ontwerpkeuzen kunnen omgaan met de dynamiek. Ontwerpen met
flexibiliteit en schaalbaarheid in gedachten is daarom van doorslaggevend belang.

Pagina 16



Bram de Kruijfid, O7 A A Teah@dlogiddl NAF Web 2.0 Insight

Y Enterprise 2.0

The Collaborative Yechoslogins Confarunce

This Way to

Enterprise 2.0

Pagina 17



Web 2.0 en Bevelliging

Jaap van der Does

IT Architect, ABN-AMRO

Van dag tot dag nemen wij grote hoeveelheden informatie tot ons, bijna alsof het ons

dagelijks brood is. Wij leveren ook informatie, controleren die en maken interessante

nieuwe combinaties. Deze collectieve intelligentie heeft in korte tijd ongekend veel

informatie beschikbaar gemaakt, vaak gratis en soms van hoge kwaliteit. Wij kunnen

CAOOOO OPOAEAT OAT AAT AOQI 666011 61 Ach Al AEA 1
genoemd.

Technisch gezien is Web 2.0 het fenomeen dat websites veranderd zijn in volledige
applicaties. Wij shoppen globaal in winkels die virtueel alles in huis hebben. De
producten die in de aanbieding zijn worden niet meer getoond in webaftreksels van
deur-tot-deur folders, maar in3D-AAEOECA &£ 0180 Al OEAAIT 80 AEA 1
detail op elk gewenste afstand laten zien; alleen reuk en tast ontbreken nog. Wij
kiezen op basis van wereldwijde vergelijking en bij klachten chatten of skypen wij met
de klantenservice :-(als aanwezig)-: Voor ons werk of in onze vrije tijd schrijven wij
blogs om iedereen te laten weten wat onze specialiteiten en interessen zijn. Mensen
delen kennis en verbeteren die samen. Webapplicaties tonen ons de aarde, de maan,
-AOOh8 (AO AT AO akr @n Dinuat@odrAicuitiop de hoogle ite
stellen wat we doen of de moeite waard vinden.

Deze webontwikkelingen zijn prachtig; wij willen en kunnen niet meer zonder. Maar
er is een keerzijde die vaak onderbelicht blijft: beveiliging. Hierbij is het belangrijk op
te merken dat de nieuwe generatie webapplicaties een totaal andere gebruikerscontext
heeft dan de vorige. Tot voor kort waren applicaties voor privé-gebruik of
groepsgebruik in de afgeschermde omgeving van het bedrijf. Web 2.0 applicaties zijn
meestal bedoeld voor letterlijk ongekende groepen gebruikers. Bij groot succes moet
zelfs rekening worden gehouden met massaal gebruik wereldwijd. In deze nieuwe
omgeving worden systemen toegepast op manieren waar tot voor kort geen rekening
mee werd gehouden, en zo komt de aloude zorg voor de juiste mate van beveiliging in
een nieuw daglicht te staan. Het is in elk geval het beste als degenen die web-

z ~ s A oz

Apbl EAAOEAO AAT AEAAAT OEOGCAAT OAT AAT OEEAT AEC
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Web 2.0 is een platform voor gedeelde creativiteit waar diverse gebruikers-groepen op
verschillende manieren toegang toe hebben. Het maakt nieuwe vormen van
samenwerking mogelijk, omdat op technisch niveau de uitwisseling van informatie
gebaseerd is op enkele rigide technische principes. Applicaties gebruiken een

AT 1T AET AOGEA OAT CAOOAT AAAOAEOAAOAA OAIT AT j8(4-,
beperking van alleen request-respons communicatie wegneemt. Dank zij
geautomatiseerde, asynchrone communicatie met diverse web-services, bij voorbeeld
met behulp van de aanroep van XMLHtmIRequest in JavaScript, wordt alvast
informatie opgehaald die de gebruiker waarschijnlijk nodig heeft, zoals stukken kaart
van een te volgen route. Naast gestandaardiseerde technieken zijn er plug-ins die een
browser uitbreidt naar de ontwikkelplatformen van Adobe, Google, Macromedia,
Microsoft. Gecombineerd met een toename aan bandbreedte maken al deze
technieken webgebruik tot een rijke en dynamische multimedia ervaring.

Er zijn tientallen labels die Web 2.0 karakteriseren. Het volgende WikiPedia plaatje
geeft een mooi overzicht.

Participatie, bruikbaarheid, standaardisatie, combinatie van informatie (mash-upsd h 8
Het klopt allemaal. Toch: ontbreekt er niet iets? Ja, zeker: identificatie, beveiliging,...

De laatste tijd is er steeds meer nieuws over de keerzijde van het web. Op het web is
iedereen gelijk met als gevolg dat de grootst mogelijke onzin over de laatste
griepepidemie naast het oordeel van specialisten staan. Omdat een goed
identificatieproces ontbreekt is het zeer moeilijk uit te maken wie nu welk oordeel
voor zijn rekening moet nemen. Verder brengen bedrijven social community sites in de
wereld die een commercieel oogmerk hebben, zonder dat de vaak jonge gebruikers of
hun ouders daar van op de hoogte zijn. Ook de zakelijke belangen van de bedrijven die
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sociale platformen gratis beschikbaar stellen lijken zelf minder sociaal. Zij eisen van
een gebruiker dat de informatie die op het platform beschikbaar komt voor weinig
transparante doeleinden mag worden gebruikt: surfgedrag monitoren, passende

OAAlI AT AGO OT1T AT

i AOEAOET CAAOA OAOET PAT h

vanuit dat het wel goed zit, maar zij hebben een vertrouwen in het web dat bij de
huidige stand van zaken eigenlijk niet past.

In het Taoisme is Wiju de leegte waar zowel het goede als het kwade uit voortkomt.
Het bekende Yin-Yang symbool geeft fraai aan dat het één niet van het ander te

scheiden is.

Dit geldt niet minder voor Web 2.0. Tegenover elk positief aspect van Web 2.0 staat
een net zo zwaarwegend negatief aspect. Hieronder zijn vier karakteristieken van Web
2.0 tegenover vier karakteristieken van cybercrime gezet.

Webgemeenschap
Collectieve Intelligentie
Gedeelde creativiteit
Schaalbare netwerken
Rijke internet applicatie

= =4 =4 =8 =9

1

= =4 -4 A

Verlies van privacy, diefstal van
identiteit

Georganiseerd cybercrime
Gedeelde slimheid
Veerkrachtige botnets
Krachtige cybercrime aanval

Recent onderzoek toont duidelijk aan dat goed en slecht gebruik van het web beide

ruim voor handen zijn.
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Niet alleen Web 2.0, ook cybercrime neemt een vlucht. Het Symantec Internet Security
Threat Reportvan april 2009 laat zien dat:

1. cybercrime steeds meer web-gebaseerd is;

2. dat de aanvallen in eerste instantie gericht zijn op de gebruikers (phishing etc.)
in plaats van op computers;

3. dat de cybercrime economie zich heeft geconsolideerd en volwassen is
geworden;

4. dat aanvallers flexibel zijn in hun aanvaltactieken en die snel kunnen
aanpassen.

De cijfers liegen er niet om. Het aantal bedreigingen vanwege kwaadaardige code is in
2008 ten opzichte van 2007 met ruim 260% toegenomen.

524267

Number of naw threats
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Figure 1 New malicious code threats

Meestal gaat het om gebruikers van legitieme websites. Die websites zijn echter
gecompromitteerd en bieden daardoor kwaadaardige inhoudt; hetzij direct, hetzij via
een cross-site scripting aanval (zie hieronder). Het zal niemand verrassen dat de
aanvallers bijna altijd op financieel gewin uit zijn. Driekwart van de phishing aanvallen
heeft tot doel de financiéle producten en services van anderen te misbruiken. En van
de data die ontvreemd wordt en tot identiteitsdiefstal lijdt is het grootste deel
financieel (29%), met telecom als tweede (20%) en de overheid als derde (17%).
Verontrustende cijfers die serieus moeten worden genomen.

Om welke technieken gaat het in de cybercrime? De kracht van Web 2.0 ligt voor een
groot deel in een stabiel en flexibel internet. Voor cybercrime is dat niet anders.
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ledereen profiteert van een overvloed aan servers en services. De botmasters in
cybercrime beschikken bovendien over zogenaamde botnets.

- Data Center Botmastor
{

__"« Servers

- R |
Segment
.
{
‘qj Wireless Enterprise J , }

LAN Network | \ — Ry
- Public
Il " = Internet A
4 . - / .
Consumer i
Broadband { q/
Provider / L
4 \ .

S

Source picture: Cisco

Een botnet is een verzameling machines die geinfecteerd zijn met cybersoftware en
daardoor onder controle staan van botmasters. Langs deze weg kunnen de botmasters
bestanden ophalen of informatie verkrijgen die kan worden misbruikt, zoals
gebruikers gegevens (UID, PWD), creditcard gegevens, etc.. Vooral als men weet in te
breken op servers van creditcard maatschappijen, zoals onlangs nog grootschalig is
gebeurd, of van andere financiéle instellingen, kan dit uiteraard zeer lucratief zijn.

In een botnet profiteert cybercrime van de veerkracht die Giberhaupt in onze
internettechnieken zit. Zo is cybercrime infrastructuur tegenwoordig vaak zo
redundant dat botnetten zich snel herstellen als een deel uitvalt.

Pagina 22



Jaap van der Doesd, O7 A A BefeBigingdh 1 NAF Web 2.0 Insight

Een typische web 2.0 cybercrime-techniek is het zogenaamde cross-site scripting. Er
Zijn twee typen: de cross-site scripting aanval (afgekort: XSS) en de cross-site request
forgery (afgekort: CSRF). Op hoofdlijnen lijken de aanvallen op elkaar, maar een
verschil is dat in het geval van XSS het vertrouwen bij de gebruiker ligt, terwijl bij
CSRF het vertrouwen ligt bij de webserver die het verzoek om service ontvangt.

In de eenvoudigste vorm gaat een XSS aanval als volgt in zijn werk. Het is een
belangrijk kenmerk van veel Web 2.0 sites, zoals Google, Hyves, Facebook, Twitter,

Webmail, dat zij de gebruiker in staat

Y

XSS stellen input te leveren. Bij kwaadaardig
o
O - -
% in de browser (JavaScript, Flash, etc.)
om informatie op te halen van andere

- Opent besmette pagina gebruik bestaat die input niet zomaar uit
% tekst of andere media, maar uit scripts
die door een web-applicatie-platformen
/ kunnen worden uitgevoerd. Een veel
E gebruikt middel hierbij zijn html-
") Plaatst besmette code elementen die de mogelijkheid bieden

plekken op het web. U kunt hierbij denken aan tags als <a>, <img>, <script> en i-
forms. De mogelijkheid van interconnectie is natuurlijk de kracht van het web, maar in
een onveilige architectuur is het ook haar zwakte.

Stel dat het de aanvaller gelukt is een site met een kwaadaardig script te infecteren. Bij
voorbeeld, op de algemeen toegankelijk site is het element:

<script type="text/javascript" src="http://fouteboel.nu/xss.js"></script>.

verborgen Webmail, nu vaak als html aangeboden, kan ook op deze manier
geinfecteerd zijn. De tweede stap is om gebruikers te verleiden de geinfecteerde site te
bezoeken. Dit kan door naar de site te verwijzen in een e-mail (phishing). Zodra een
gebruiker de besmette site bezoekt of een besmette e-mail opent, wordt bij het openen
direct het JavaScript xss.js van het domein http://fouteboel.nu opgehaald en
uitgevoerd. Wat daarvan de gevolgen zijn hangt van de inhoud van het script af: de site
kan op een ongewenste manier worden gewijzigd of vastlopen; user en log-in gegevens
kunnen uit de sessie worden gelezen en naar de aanvaller worden gestuurd zodat die
zich een tijdje als de aangevallene kan voordoen, en zo voort... Soms is data die langs
deze weg gestolen wordt, rijk genoeg om op de markt te brengen. De korte CSI
hierboven laat zien dat dit lucratieve handel is.

Een variant op een XSS aanval is de cross-site request forgery (CSFR). Bij CSFR ligt het
onterechte vertrouwen hoofdzakelijk bij de webserver. Stel dat Boni in haar Blog

schrijft dat zij voor EUR 23 de volledige Monty Python Flying Circus heeft gekocht op
£O01 81 68 - Al 606h AAT [T EOAARKCR $ALRAD® @Al
editie hebben, maar gratis. Hij open daarom een account op fun.nu en onderzoekt hoe
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de webwinkel werkt. Er blijkt een geschenkenservice te zijn die met de volgende url
wordt aangeroepen:

http(s)://fun.nu/gift.php?from=x&to=y&article=z.

De artikelcode van de begeerde DVD-AT @ Al E E E OHe€ehijeadt MaudnuUE ET 8
nog te doen staat is Boni verleiden de volgende url te gebruiken:

http(s)://fun.nu/gift.php?from=boni&to=malus&article=007
-AAA AAT EUEE "T1TE8O0 EO AAD 1MBAOOADID AIEARRAEDOBHA O:
daarom bijna altijd aangelogd op fun.nu. Als het Malus lukt Boni een pagina aan te
bieden met het stukje JavaScript:

document.write("<img src= http(s)://fun.nu/gift.php?from=boni&to=malus&article=007">");

dan vertrouwt bij ontvangst de webserver erop dat het verzoek van Boni komt.
Daardoor ontvangt Malus de gewenste serie al een paar dagen nadat Boni de pagina
met deze code heeftbezocht.) T AAOAAAALh Ul OEI pAl EAT EAO UE

mp
—_

Laten we allereerst opsommen waar Web 2.0 qua beveiliging zwakke plekken vertoont.
De kern van de zaak is:

dat de huidige generatie browsers krachtige applicatieplatformen bevatten;

dat de gebruikersgroep van deze applicaties meestal onbekend is en zich overal

kunnen bevinden;

9 AAO AA Apbli EAAOEAO OAAE OAEOEEZAOAAEOAT AEAA
ophalen buiten de controle van de gebruiker om;

9 dat de security die per web 2.0 platform geimplementeerd is, bij voorbeeld de
same-origin-policy voor JavaScript, te zwak is;

9 dat er geen onafhankelijke, gestandaardiseerd security principes en processen
zZijn over alle web 2.0 platformen heen;

T dat de gebruikelijke web 2.0 combinatie van al deze technieken sterk risco-
verhogend werkt;

9 dat de gewone gebruiker daar nauwelijks weet van heeft.

1
1

Constateren is één ding, maar wat kunnen wij er aan doen? De Jericho Forum
Commandments geeft tien nuttige stellingen, die kunnen leiden tot een goede aanpak
(zie www jerichoforum.org). Het basis idee is dat het gebruik van firewalls om het
intranet van een bedrijf te scheiden van het extra- of het internet vaak schijnzekerheid
AEAAO j OAT AAAO O* AOEAET 608 &EOAxAI 1 O UEET xAlA
dan men denkt. Wij doen er daarom goed aan te veronderstellen dat alle (web 2.0)
applicaties en alle data in het bedrijf zich in een vijandige omgeving bevinden. Toch
moet er niet meer beveiligd worden dan nodig is, en moeten maatregelen krachtig en
simpel zijn; elke toename in complexiteit is risicoverhogend. Open
beveiligingsstandaarden moeten gebruikers en systemen in staat stellen het eigen
beveiligingsniveau te handhaven, zelfs in een sadistisch IT universum. Ook moeten wij
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kunnen nagaan met wie of wat wij in het web te doen hebben. Mens, proces en
techniek moeten op transparante wijze hun vertrouwen kenbaar maken, en bij
vertrouwensbreuk moet duidelijk zijn wie, waar en hoe heeft gefaald. Toegang tot
gegevens, en hun wijziging en transport moeten op geschikt niveau beveiligd zijn.

Voor een deel wordt Jericho al gerealiseerd door aloude beveiliging wijsheid: verhard
de infrastructuur zodat precies de juiste technische services worden geboden;
authenticeer communicatie en beveilig die zonodig; ontwikkel applicaties volgens

OOAAOOEOU AU AAOGEcCi 868 :1 11T A0 AAT xAA as8i

zorgen dat de applicatie veilig is en ook op beveiligingsaspecten wordt getest. Er moet

bij voorbeeld worden nagegaan of stukjes code (SQL, JavaScript, XSLTh 8 0 AOEh 8 Qq AEA

via inputvelden worden geleverd, onschadelijk zijn; dat wil zeggen: naar platte tekst

OAOCAAPAGSE T &£ 01 6 xAO OAEI ECA ET OOOOAOEAO

een web 2.0 platform informatie buiten de gebruiker om naar de browser haalt
i 8-, (0OO0P2ANOAOOR8QRh 11T AOAT OAEI EC UEEIT
op ingebroken kunnen worden.

Ten slotte nog wat aandacht voor beveiligingszwaktes die belangrijk zijn voor Web 2.0
bl AOAI Oi AT ET  Adktiviteik Wahrid Ajowor@eA dangebddén.

Misschien wel de grootste omissie is dat web-activiteit voor het merendeel anoniem is.
Goede Identity management ontbreekt: er is geen voldoende officiéle uitgifte van
paspoorten voor mensen of systemen, en daardoor kan bijna alles zich voordoen als
iemand anders. Wat vooral ontbreekt is een onafhankelijke organisatie die de
processerrondom paspoorten grootschalig voor haar rekening neemt: zoals uitdelen,
geldigheid controleren e.d.. De techniekom dergelijke paspoorten uit te delen en
CAAOOI i AGEOGAAOA OA AiT 1T 0011 AOAT EO AO Al
duidelijk een taak voor de overheid. Vooralsnog beperkt die zich liever tot de
goedkope variant, namelijk de burger op eigen verantwoordelijkheid te wijzen. Deze
vlieger gaat echter niet op: web 2.0 beveiliging bestaat uit collectieve processen die de
individuele gebruiker ver overstijgen.

Een tweede grote omissie is het ontbreken van een algemeen beveiligingbeleid, dat
onafhankelijk is opgesteld en kan worden gecontroleerd. Weliswaar zijn er richtlijnen
(1SO 27001/27002 of ITU-T X.805), maar die moeten worden vertaald naar de praktijk
en daar getoetst kunnen worden. Uiteindelijk willen wij naar een situatie waarin de
gebruiker van hard- en software of van gegevens zonodig kan nagaan:

1 wie heeft geleverd (identity management),

1 aan welk kwaliteitscriteria het geleverde claimt te voldoen (inclusief
beveiliging),

9 of het geleverde gecertificeerd is aan deze criteria te voldoen;

1 waar verhaal gehaald kan worden als deze claims ten onrechte zijn gedaan.
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Ook hier is de techniek al beschikbaar waarmee dergelijke processen kunnen worden
ingericht. Het grote gemis is een betrouwbare organisatie met de processerom de
criteria op te stellen, te toetsen, op juist gebruik te controleren, etc.

Binnen het bedrijf moet wij medewerkers aanmoedigen om innovatief gebruik te

maken van het moois dat Web 2.0 ons biedt. Tegelijkertijd doet een bedrijf er goed aan
hiervoor een security strategie in het leven te roepen die een goede afweging maakt

OAT AA O1T 1T OAAT AT A1 AA AAAOAEE AAET OAT AA
informatiegebruik een soort van dagelijks brood, het zal nog wel even duren voordat

dit gebruik net zo veilig is als een stevige hap volkeren met kaas en salade.
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Erwyn van der Meer, Development Consultant, Microsoft Services

Haal je je stroom van het publieke electriciteitsnet of wek je thuis of als bedrijf je eigen
stroom op? Als je zelf stroom opwekt, wat doe je als je opeens meer stroom nodig hebt
dan je zelf kunt produceren? Verkoop je in rustperiodes je overschot aan stroom die je
produceert? Een paar jaar geleden was het ongebruikelijk om als consument zelf
stroom op te wekken en hoefde je niet over dit soort vragen na te denken. Sommige
bedrijven hebben noodstroomvoorzieningen voor als het openbare stroomnet niet kan
leveren, maar dit is niet de primaire stroomvoorziening.

Met de nieuwste generatie verwarmingsketels kun je makkelijk thuis stroom
opwekken. Dat is efficiénter dan electriciteitsproductie en -transport vanuit een
centrale. Wat deze ontwikkeling mogelijk maakt is dat je 99,99% van de tijd in
praktische zin geen verschil merkt tussen zelf stroom opwekken of stroom afnemen. Je
wasmachine ziet slechts een spanning van 230 Volt uit het stopcontact komen.

Electriciteitsproductie verschuift in de toekomst dus gedeeltelijk van centraal naar
decentraal.Deze trend is omgekeerd aan wat we in de IT zien. Daar verschuift het
aanbod van computing powervan lokaal naar centraal.Het Internet maakt deze
transparantie steeds verder mogelijk. Verbindingen zijn steeds sneller en stabieler en
bijna altijd beschikbaar.Deze ontwikkeling zorgt ervoor dat je als architect extrakeuzes
moet maken.Het afnemen van rekenkracht, dataopslag en -transport of software
services via een Internet aansluiting noemen we cloud computing

Het stroomnet is in Nederland gestandaardiseerd op 230V/50Hz en een bepaald type
wandcontactdoos, maar elders in de wereld gelden andere standaarden. Cloud
computing kent nog weinig standaarden. Er zijn verschillende aanbieders zoals
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Amazon, Google en Microsoft. Het aanbieden van software services is het meest
ingeburgerd. De meeste consumenten nemen e-mail als service af. Bij webmaildiensten
als Hotmail en Gmail is de primaire verantwoordelijkheid voor het ontvangen en
opslaan van e-mail uitbesteed in the cloud Via standaarden als POP3, IMAP en SMTP
kan er met deze services gecommuniceerd worden om e-mail op te halen of te
versturen. Vaak volstaat ook een webapplicatie om e-mail te lezen en te schrijven.
Bedrijven hebben over het algemeen nog hun eigen e-mailinfrastructuur, maar zouden
deze kunnen vervangen door bijvoorbeeld ExchangeOnlne. In Microsofts visie gaat
deze trend niet naar 100% Software as a Service (Saadlicrosoft is van mening dat
een gebruiker of een gebruikersorganisatie moet kunnen kiezen welke combinatie van
lokaal geinstalleerde software en centraal geimplementeerde diensten het beste
aansluit bij de vraag. De beste gebruikerservaring ontstaat door een combinatie van
Sofware + Services (S+8det is bijvoorbeeld nog steeds mogelijk om een rich client als
Outlook te blijven gebruiken in combinatie met Exchange in the cloud. Je e-mail en
agenda zijn dan ook beschikbaar als je even geen Internetverbinding hebt en je kunt je
e-mail veel rijker opmaken dan wat met een webmaildienst mogelijk is.

Het businessmodel voor SaaSof S+Sis over het algemeen niet gebaseerd op

licentieverkoop, maar op een abonnements- of verbruikstarief. Ook businessmodellen
CAAAOAAOA T AAOAOOAT OCEAOGAOEI TP ETIT AT O11 08
advertentiegedrevenS+S dienst is Windows Live Messenger. Deze dienst werkt het

beste viaeenrichci EAT O APpbl EAAOEA8 : 181 Al EAT O OOAAO
dichtstbijzijnde datacenter van Microsoft. Hiervan zijn er meerdere die wereldwijd zijn

verspreid. De Windows Live Messenger service verwerkt ruwweg 10 miljard

boodschappen per dag voor meer dan 300 miljoen mensen.

Software of services van de plank voorzien niet in alle computerbehoeftes. Er is nog
steeds ruimte voor het (laten) ontwikkelen van bedrijfsspecifieke software. Maar waar
laat je die software draaien? Waar laat je die software zijn data opslaan? Traditioneel
gezien richt een bedrijf of instelling daarvoor één of meerdere eigen datacentra in.
Vaak meer dan één om de software beschikbaar te houden als een datacentrum uitvalt.
Hier is veel kennis voor nodig en het vergt een grote investering vooraf. Dit is voor
beginnende bedrijven een enorme hindernis en voor iedereen een grote kostenpost.

Wat nu als je een briljant idee hebt en de volgende Hyves, Facebook of geheel nieuwe
dienst wilt ontwikkelen met een potentieel publiek van miljoenen mensen? Je moet je
software dan zo ontwikkelen dat deze schaalbaar en hoogbeschikbaar is. Als je een
wereldwijd publiek in gedachten hebt, moet je er rekening mee houden dat je je dienst
om performance redenenen dicht bij de gebruiker moet hosten.

Dit scenario is een ideale match voor een nieuw type cloud computing: Platform as a
Service(Paa® " EE Ul 61 AEAT OO0 EOOO EA iil T &£ 1 AAO
bepaald operating system(OS) in een datacentrum in geografisch gebieden naar keuze.

Wat Paa$S uniek maakt ten opzichte van traditionele hosting is dat je heel snel, in de
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orde van grootte van minuten, extra servercapaciteit kunt toevoegen of afstoten. Je
kunt letterlijk van 1 naar 10,100 of meer servers schalen in een paar minuten.

Paas is niet alleen interessant voor publieke diensten met een wereldwijd publiek. Er
zijn volop softwareapplicaties die een piekgebruik in een beperkt gedeelte van het jaar
kennen. Ook de behoefte aan dataopslag kan sterk variabel zijn. Het is dan interessant
om gebruik te kunnen maken van een verbruikstarief in plaats van een hoeveelheid
hardware en software gebaseerd op de pieksituatie te moeten aanschaffen. En net zoals
je niet hoeft te weten hoe electriciteit precies wordt opgewekt (misschien slechts of het
duurzaam geproduceerd is), kun je veel kosten besparen door niet te hoeven weten
hoe je een datacentrum runt, hoe je een applicatie on demandopschaalt naar meerdere
servers, hoe je voldoende bandbreedte regelt, etc.

~ ;
i) Windows Azure

Microsofts cloud operating system voor Platform as a Service heet Windows Azure De
combinatie van dit cloud OS en kant-en-klare services van Microsoft die in de cloud op
dit OS draaien, heet het Windows Azure Platform Windows Azure is een variant van
Windows Server die met zo min mogelijk overhead gevirtualiseerd, uitgerold en
beheerd kan worden in de datacenters van Microsoft. Onderliggend is er eenfabric
controller die alle instanties monitort en vervangt als ze niet meer gezond zijn.Het
patch management is volledig geautomatiseerd. De fabric controller zorgt er voor dat
applicatie- en systeemupdates toegepast worden zonder downtime voor je applicatie.

Windows Azure is Windows. Als je applicaties kunt ontwikkelen op dit platform, of
het nou .NET of PHP-based is, dan kun je die vaardigheden zo hergebruiken voor
Windows Azure. Er zijn ook verschillen, maar die liggen op gebieden waar je sowieso
rekening mee moet houden als je schaalbare applicaties met een hoge beschikbaarheid
wilt realiseren.

Je biedt je applicatie aan in de vorm van een packagedie door Windows Azure op een
Ei AOGAAT EAEA ET OOAT OEAO 1T AAO EAOUA OEOCAOTIT A xI
en testen vanuit het ontwikkelgereedschap Visual Studio

Naast rekenkracht en connectiviteit heb je ook opslag nodig. Windows Azure biedt dit
in de vorm van blobs om bestanden tot vele GBs groot op te slaan, tables voor
gestructureerde data en queues voor messaging tussen instanties in the cloud . Al deze
opslagdiensten zijn ontworpen om zeer schaalbaar en fouttolerant te zijn.Via REST
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over HTTPS APIs kun je technologieonafhankelijk deze data vanaf elke plek met een
Internetaansluiting manipuleren (met authenticatie natuurlijk).

Een superschaalbaar opslagmodel vergt wel een omslag in denkwijze en werkt heel
anders dan een relationele database. Microsoft biedt klanten ook een cloud variant van
SQL Server.Deze service heet SQL Azure. Dit biedt een bekend relationeel
opslagmodel dat applicatiemigratie vergemakkelijkt en biedt tegelijkertijd ook
voordelen zoals redundante opslag in meerdere datacenters.

Als je applicaties en services op verschillende locaties en over organisatiegrenzen heen
aan elkaar wilt knopen, dan bieden de .NET Serviceslaarvoor een Sewice Busen
Access Control Deze cloud services maken het mogelijk om applicaties met elkaar te
laten communiceren op een veilige, flexibele en firewallvriendelijke manier. Deze
services maken ook onderdeel uit van het Windows Azure Platform.

Alle onderdelen van het Windows Azure Platform zijn los af te nemen en hebben geen
wederzijdse afhankelijkheden. Als je bijvoorbeeld alleen opslag af wilt nemen, dan is
dat mogelijk. Als je vanuit Windows Azure een andere opslagdienst op Internet wilt
gebruiken, dan kan dat ook.

Cloud computing zorgt ook voor nieuwe uitdagingen. Zo moet je goed nadenken over
de veiligheid van de data, wet- en regelgeving en betrouwbaarheid van de leverancier.
Goede SLAsen beschikbaarheid van datacentra binnen de EU kunnen hierbij helpen.

Cloud computing biedt nieuwe mogelijkheden om op IT kosten te besparen. Er zijn
meer keuzes die je moet maken bij het afnemen en ontwikkelen van software. Het
Windows Azure Platform is een zeer schaalbaar platform voor applicaties en services
met een hoge beschikbaarheid in the cloud. Dit platform combineert het kunnen
hergebruiken van ontwikkelkennis met een simpel op hoeveelheid verbruik gebaseerd
afrekenmodel. Als architect kun je nu al de mogelijkheden van dit cloud computing
platform en de bijbehorende services uitproberen en vergelijken met concurrerende
aanbieders. Het Windows Azure Platform is nu beschikbaar als Community
Technology Previeven zal rond november 2009 commercieel beschikbaar
komen.Embrace the cloud

T Windows Azure Platform: http://www.microsoft.com/azure/
T Windows Azure Platform prijsmodel en SLAs:
http://www.microsoft.co m/azure/pricing.mspx
1 Via Erwyn.van.der.Meer@microsoft.com of Dennis.Mulder@microsoft.com
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Verbondenheid stimuleren met
soclale media

Ervaringen enpraktische tips

Dr. Robert Slagter
Gridd Consultancy

Robert.slagter@gridd.nl

De verbondenheid tussen teamgenoten staat onder druk. Meer en meer kenniswerkers

werken regelmatig mobiel, werken op tijden die ze het beste passen en zijn regelmatig

bij de klant. Daarnaast wordt de thuisbasis een flexkantoor. Hoewel deze filosofie rond

xAOEAT O1T 71T OAAT AT EAAEO O11 0 AA ET AEOGEAOGAT A EAI
OAOAT T AAT 8 %i1 OAT AEA OEOEAI 860 EO AAO OAAI CAIl
daardoor niet van elkaar weten waar ze aan werken,

welke expertise ze opbouwen en welke uitdagingen ze ) & .

tegenkomen. Hierdoor gaan teamgenoten langs elkaar S e -1 pes

heen werken, vinden ze het wiel opnieuw uit en wordt o, - . 3 f fl""

de organisatie als geheel minder efficiént. Sociale media ~p P~ 4
kunnen hierbij hulp bieden: op een laagdrempelige - 1}~ YN o~
manier brengen zij teamgenoten op de hoogte van [1 ;
elkaars reilen en zeilen, bieden ze de mogelijkheid om ; “4,‘. A \/'
contact op te nemen en snel te schakelen om 7

uitdagingen in het werk het hoofd te bieden. Dus '

hoewel sociale media ook geschikt kunnen zijn voor communicatie met klanten of

andere bedrijven, gaat het in dit hoofdstuk over het ondersteunen van communicatie
OO0OO0O0AT AT11ACABOS
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Hoewel verschillende vormen van sociale media nu een aantal jaar beschikbaar zijn,
ontbreekt nog een helder beeld hoe deze middelen effectief ingezet kunnen worden
AETT AT T OCAT EOAOQGEAOG 11 AA OAOAT1T AAT EAEA
hoofdstuk beschrijven wij onze experimenten binnen bedrijven met één type van

sociale media: microblogging. Microblogging is het op de hoogte houden van je

netwerk door het versturen van zeer korte boodschappen. Het bekendste software

product voor microblogging is Twitter.

Er zijn veel verschillende typen sociale media. Zonder hierin volledig te willen zijn, laat
het volgende figuur een aantal toepassingen zien die op dit moment al regelmatig
binnen bedrijven te vinden zijn. Het figuur geeft ook weer dat deze middelen vaak
dienen om bijvoorbeeld conversaties te stimuleren binnen het bedrijf of om experts te
kunnen vinden.

Toegevoegde waarde Doel Middel

OO00A

Hogere Sociale netwerken

productiviteit

Stimuleren van

Effectief werken conversaties Tags

op afstand

Gedeelde favorieten

il

Meer - o S ——
engagement , Microblogging

Kennis

Meer

Vindenvan " ]

behouden experts s SS & ees

Virtuele werelden

innovatie

De schattingen van het huidige gebruik van sociale media binnen bedrijven geven aan
dat vooral blogs, RSS feeds, wikis en sociale netwerken gebruikt worden. Daarbij laten
de getallen van McKinsey (2008) een gestage toename in het gebruik zien.
Microblogging behoort nog niet tot de typen sociale media die op dit moment veel
gebruikt worden binnen bedrijven, hoewel de komst van enterprise microblogging
software zoals Yammer (2009) en de microblogging faciliteiten in Confluence (2009)
daarin snel verandering kan brengen.
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Het percentage van bedrijven dat gebruik maakt van 2008

een specifieke technologie (McKinsey, 2008)

‘Blogs 3% 2%
RSS 33% 24%
Wikis 32% 24%
Social networking 28% 27%

De redenen waarom bedrijven wel of geen gebruik maken van sociale media zijn
daarbij ook onderzocht door McKinsey (2008). De drie belangrijkste drempels waren:

1. Het bedrijf ziet de potentiéle financiéle opbrengsten niet. (28%)

2. De bedrijfscultuur stimuleert het gebruik van Web2.0 middelen niet. (22%)

3. Het bedrijf biedt niet voldoende stimulans om sociale media te gaan gebruiken
of ermee te experimenteren. (20%)

Als drie belangrijkste reden om juist wel met sociale media aan de slag te gaan, werden
genoemd:

1. Kennismanagement. (83%)
2. Samenwerking stimuleren. (78%)
3. Het verbeteren van de bedrijfscultuur. (74%)

Experimenten met microblogging binnen bedrijven

Voor onze experimenten met microblogging binnen bedrijven hebben we gebruik
gemaakt van Twitter (2009). Dit middel biedt mensen de mogelijkheid om in 140
karakters te vertellen wat ze aan het doen zijn en hoe ze zich voelen. Alleen personen
die aangegeven hebben geinteresseerd te zijn in je berichten ontvangen die ook. De
tool biedt je de mogelijkheid om je boodschappen af te schermen, waardoor alleen
mensen die jij expliciet toestemming hebt gegeven deze berichten kunnen lezen.
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Merely looking at a stranger’s
because it seems like blather.

Follow it for a day, though, and it
begins to feel like a short story;
follow it for a month and it’s a novel.

NY Times, September 7, 2008

Aan ons experiment deden 19 kenniswerkers uit 2 organisaties mee. 5 van deze

proefpersonen hadden al eerder gebruik gemaakt van Twitter, 14 niet. Voorafgaand aan

EAO AoPAOEI AT O EAAAAT xA AAT OO1I AEAIT A 1T AAEA T A
vormen van sociale media, hun gebruik en voor- en nadelen besproken zijn. Het

experiment duurde 2 maanden, waarin we de proefpersonen gevraagd hebben om

actief gebruik te maken van Twitter. Na de periode van 2 maanden hebben we een

evaluatieworkshop gehouden en de proefpersonen een vragenlijst in laten vullen.

Hierbij moesten ze aangeven in hoeverre ze het eens waren met een tiental stellingen.

De antwoorden liepenopeen5-D OT OO0 OAEAAIT 0OA&lIq ®WALDO OAIAA HisOqg§ 4jq

De resultaten van het experiment, samengevat in het volgende figuur, laten zien dat de

proA/EBAOOT T AT OET AAT AAO 4xEOOAO EAIT PO 11 EOT Al
ook als persoon. Verder vonden ze de software eenvoudig in het gebruik en gaven ze
AAT AAO AA Oiill EIT OPEOAOATA xAO Al EEAI D 11 EI
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lused the tool frequently and
actively

The benefits outweigh the

i ; The tool was easy to use
costs of using this tool ¥

This tool provides benefits for The tool helps me to

my work

The tool helps me to find an
expert on a specific topic

lam in control over what
otherslearn aboutme via...

The tool helps me to find
information about a specific...

The tool is inspiring

The tool helps me to get to
know my colleagues more..,

exchange information with...

Opvallend was dat de proefpersonen aangaven dat Twitter juist niet helpt om een
expert op een bepaald gebied te vinden. Verder gaven ze ook aan dat de tool niet helpt
om informatie over een specifiek
onderwerp terug te vinden. In
de mondelinge toelichting bleek
dat het lastig was om de
verschillende bijdragen aan een
conversatie te volgen en dat het
merendeel van de berichten een
zeer informeel karakter had.

Samengevat waren de vier
belangrijkste uitkomsten van de
experimenten:

1. Microbloggen is niet voor iedereen. Het delen van korte boodschappen over
wat je doet moet passen bij je persoonlijkheid. Ongeveer 50% van de
proefpersonen maakte regelmatig gebruik van de tool.

2. -EAOT AT T¢ccAl EAIT PO 11 EA Aiill1ACAGO
passies, wat houdt ze bezig?

3. Voor het vinden van informatie over een specifiek onderwerp of het vinden van
een expert op een specifiek gebied is microblogging niet geschikt.

4. Medewerkers vinden het moeilijk om microbloggen een onderdeel te laten
worden van hun normale werkroutines.
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Vanuit een organisatie perspectief komen wij op basis van deze experimenten en onze
eerdere ervaringen met het toepassen van sociale media binnen organisaties tot de

volgende drie praktische tips:

1. Zet concrete en bij voorkeur meetbare doelen. Bijvoorbeeld: na de introductie
van de nieuwe technologie moet er minimaal 30% minder e-mail naar het hele

team gestuurd worden.

2. Begin met een kleinschalig experiment met één groep. Zorg dat de software
beschikbaar komt en, minstens zo belangrijk, zoek uit hoe het hulpmiddel in te
passen is in de normale werkprocessen van het team.

3. Vertrouw je mensen. Natuurlijk kan microblogging, net als e-mail en de
telefoon, door medewerkers gebruikt worden om informatie te lekken of om
uitspraken te doen die niet in lijn zijn met de standpunten van het bedrijf.
Toch lijkt het verstandiger om je mensen te ondersteunen om de tools op een

verstandige manier in te zetten, dan
om controle proberen uit te oefenen
over de inhoud. Sprekend hierbij is
de uitspraak van Pauline Ores van
IBM:

Vanuit een persoonlijk perspectief komen wij tot de volgende drie tips als je gebruik

gaat maken van sociale media:

1. Wees jezelf. De aard van sociale media is zo dat mensen een persoonlijk
verhaal, een persoonlijke mening verwachten, niet alleen het officiéle

standpunt van de organisatie.
2. A TTTETA AA AT 1 OA

o#1 10011 ET OIF AEAI 1A

the stronger you grab, the less you hold.

There is a right way to retain water,

AGO 110 AU AAET ¢ A& OA
OOAOEA AAT 8 ,Ac OAOAET AEIT

commentaar, stel vragen en zorg door je activiteit dat anderen jou gaan vinden.
3. Verzamel en deel ervaringen. Deel succesverhalen, maar ook voorbeelden van
waar het fout ging. Analyseer wat erg gebeurde en probeer ervan te leren.

Het nieuwe werken, met de bijbehorende mobiliteit en de vrijheid om te werken

wanneer dat het meest effectief is kan de verbonden tussen AT 1 1 ACA8 O

zetten. Men komt elkaar minder tegen en loopt daardoor de kans dat de
kennisuitwisseling vermindert, mensen elkaar minder goed weten te vinden en niet
meer op de hoogte zijn van elkaars expertise en passies. Sociale media kunnen hierbij
helpen: onze experimenten en eerdere ervaringen met deze middelen laten zien dat
AEEOI T OAAAT A T EAOT ATTGCCET ¢ EAIT PO 11 EA
op het meest geschikte moment contact met elkaar op te kunnen nemen. Toch is
microblogging niet voor iedereen: het delen van korte berichten met een grotere groep
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moet passen bij je persoonlijkheid en ook blijken mensen het soms moeilijk te vinden

II Ul 81 1 EA O xek te geveridnormAldwerkrbutines. Om uit te vinden

wat wel en wat niet werkt in jouw specifieke situatie is het daarom belangrijk te

AgpAOEI AT OAOAT A1 OAI AT T AO EA Ail1ACAG0 OA

Confluence (2009) Enterprise Wiki Software.
http://www.atlassian.com/software/confluence/

Forrester (2008) Global Enterprise Web 2.0 Market Forecast: 2007 To 2013, by G. Oliver
Young

McKinsey (2008) Building the Web 2.0 Enterprise: McKinsey Global Survey Results

1A

Twitter (2009) Twitter-3 EAOA AT A AEOAT OAO xEAO8O0 EADPPATET C

the world. http://www.twitter.com

Yammer (2009) Enterprise microblogging. https://www.yammer.com/
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Het Nieuwe Werken, de impact op
architectuur
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Enterprise Strategy Consultant

Sjors.Dignum@microsoft.com

Dit hoofdstuk gaat in op 2 belangrijke, actuele ontwikkelingen met impact op de
Informatie Technologie: Het Nieuwe Werken en Web 2.0. Dit zijn ontwikkelingen die
zijn ontstaan vanuit de eindgebruikers; mensen die nieuwe wegen hebben gevonden
om het bestaande werk efficiénter te maken of nieuwe wegen hebben gevonden om
nieuwe activiteiten te ontwikkelen op het internet.

Beide ontwikkelingen zijn mogelijk geworden dankzij technologische innovaties, maar
zijn vooral gedreven door individuele gebruikers. In beide gevallen is kennis opgedaan
over de randvoorwaarden om de ontwikkeling met succes te laten voltrekken. Een van
deze randvoorwaarden is het maken van aanpassingen in de IT functie van een
organisatie in het algemeen, en van de IT architectuur in het bijzonder.

O$A CcOi 1 OO0OA OAOAEAT OOA OA1T EA®udigh! ACAT AT O EI

verbetering van de productiviteit van de fabriekswerker. De grootste uitdaging van het
management voor de 21le eeuw is om de productiviteit van de kenniswerker op een

OAOCAI EEEAAOA xEEUA OA OAOAAOAOAT 86 $EO UEEI

leeftijd schreef aan de vooravond van de 2le eeuw (Drucker, 1999).

De meest voorkomende manier waarop organisaties de productiviteit proberen te
verhogen is door steeds meer (werk)druk op de werknemer te leggen. De IT stelt de
mens in staat om altijd en overal te kunnen werken en veel organisaties z inclusief hun
medewerkers - vertalen dat in een mentale verplichting om dan ook altijd en overal
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beschikbaar te zijn voor het werk. Dat leidt tot een zevendaagse werkweek waarin de

werker nooit meer kan ontsnappen aan zijn werk; zelfs niet tijdens zijn vakantie. Dat

gaat op termijn niet goed en leidt tot destructieve roofbouw op de werkende mens,

Uir AT 6 AA " OAUEI EAAT OA 11T AAOT Ai A0 AT OAEOEEOAO
have to find a way for work to work. The seven-day workweek is shaping up as a

personal, societal and business disaster. It robs people of passion and pleasure,

destroys family and community stability, and sets up business organizations to

Ol OEi AGAT U Z£AET 11T AA OEAUGOA di®adghAvArmbr® O OEAEO
i ATEDPOI AGEOA AT A 1 Db OA OO Bainker pBiOvook Dckr@dlaAsO6 § 3 AT 1 A
in het werken en leven.

De visie op het nieuwe werken is dat zowel de effectiviteit als de efficiéntie van het

x AOE OOOOAOOOAAT AN AGKADEARIEAIAOAIOBO I AA OO AAT OOAA
veel beter te benutten. En dat gaat niet door die mens steeds maar meer werk(druk) te

geven, hem vurig aan te jagen en intensief te controleren, maar integendeel door die

mens veel meer te respecteren en te vertrouwen en hem meer vrijheid en

verantwoordelijkheid te geven bij het inrichten en uitvoeren van zijn werk. Dat wil

zeggen meer vrijheid om te bepalen hoe hij zijn werk doet, waar hij zijn werk doet en

wanneerhij zijn werk doet. Alleen dan kunnen we op termijn voldoen aan de opdracht

van Drucker zonder in de valkuit van Semler te vallen.

Het Nieuwe Werken stelt een integrale aanpak voor langs vier lijnen: IT, fysieke
werkplek, organisatie en tenslotte de mentaliteit van manager en medewerker.

Deze integrale aanpak voor Het Nieuwe Werken wordt elders' uitvoerig beschreven.

Er bestaat geen formele web 2.0 definitie, maar de meeste zijn het er over eens dat web
2.0 de opvolging is van web 1.0. Waar web 1.0 gezien wordt als het information-only
web, brengt web 2.0 de interactiviteit en rijkere gebruikersfunctionaliteit naar voren.

Web 2.0 moet echter niet gezien worden als een update van web 1.0, maar meer als een
uitbreiding van de technische standaarden en mogelijkheden en moet meer gezien
worden als de manier hoe gebruikers, en dus ook software ontwikkelaars het nieuwe
web gebruiken.

Over het algemeen is web 2.0 te beschrijven op basis van drie basiskenmerken zoals
ook beschreven in [Michael Widjaja, Evolutie van het Web]:

1 Het collaboratief en participatief platform aspect
9 De bredere gebruikersondersteuning en toegankelijkheid
1 De integratie standaardisatie

* Het Nieuwe Werken, Dik Bijl, ISBN 978 90 12 11948 1, Academic Service/Sdu Uitgevers, 2007
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Om te komen tot een aantal uitgangspunten is het van belang om naar de
overeenkomsten te kijken tussen Het Nieuwe Werken en Web 2.0 als trends. Bij wijze
van samenvatting volgt hieronder een korte opsomming van een aantal
gemeenschappelijke factoren van deze trends. Deze factoren vormen de nieuwe
uitgangspunten voor het vormgeven van de IT functie in de toekomst. Principes voor
het vormgeven van de organisatie, en voor het veranderen van het gedrag van de
werknemers zijn zeker ook van belang maar worden hier niet beschouwd.

Vrijheid voor de eindgebruiker.  Het Nieuwe Werken voorspelt dat de productiviteit
en de loyaliteit naar de organisatie zal toenemen naarmate kenniswerkers meer
vrijheid krijgen in het vormgeven van de werkomgeving die past bij hun werk- en
levensstijl. Een van de kenmerken van Web 2.0 is dat mensen steeds meer vrijheden
krijgen om intuitiever, met en zonder PC, toegang te krijgen tot informatie die men
nodig heeft om zijn/haar werk in te richten. Het aspect van vrijheid voor de
eindgebruiker om zelf meer keuzes te maken welke IT middelen gebruikt worden, en
hoe deze worden gebruikt zal belangrijker worden.

Voorzieningen voor samenwerking . In de gedachte van Het Nieuwe Werken zullen

groepen binnen een organisatie meer zelfstandig moeten beslissen hoe invulling

gegeven moet worden aan bedrijfsdoelstellingen voor de betreffende groep. Om dit

mogelijk te maken moeten voorzieningen beschikbaar zijn om de samenwerking te

faciliteren. In de gedachte van Web 2.0 is het van belang dat mensen kennis met elkaar

delen, elkaar kunnen beinvloeden en sociale netwerken gebruiken om een grotere

kennismassa te mobiliseren. In beide gevallen zullen goede voorzieningen voor het

AAT AT OAT AT AOi AT OAT h AEOAOOOEAOh AAOEADOT OAl h
beschikbaar moeten zijn, die men zelf eenvoudig kan vormgeven en onderhouden.

Ontsluiting van informatie . Eén van de gedachtes van Web 2.0 is dat het
innovatieve vermogen van mensen toeneemt naarmate men meer toegang krijgt tot
relevante informatie buiten een organisatie, en deze informatie kan omzetten in
nieuwe inzichten door verschillende informatiebronnen te kunnen integreren en
combineren. Hiervoor moet een index beschikbaar zijn om relevante informatie terug
te kunnen vinden. Het inzicht kan nog verder vergroot worden als de uitkomst van een
zoekopdracht verrijkt wordt met andere informatie.

Lead by example. Zowel Het Nieuwe Werken als Web 2.0 vereisen een bottom-up
aanpak waarbij het management vooral een faciliterende rol speelt. Er zullen in een
organisatie altijd mensen zijn die de toegevoegde waarde sneller inzien, en wellicht
ook handiger zijn om de nieuwe werkwijze zich eigen te maken. Deze mensen moeten
de ruimte krijgen om de ervaringen binnen de organisatie uit te dragen. Zowel om
andere mensen binnen de organisatie enthousiast te krijgen, als om de organisatie te
behoeden voor valkuilen.
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Werkafspraken. Voor al deze uitgangspunten geldt dat goede werkafspraken tussen
de betrokkenen randvoorwaardelijk zijn, net als het aanbrengen van een stimulans om
de betrokkenen ertoe te bewegen om dit ook werkelijk in de praktijk te brengen.

Organisatiestructuur en cultuur . Zowel Het Nieuwe Werken als Web 2.0 zijn
ontwikkelingen die zijn ontstaan vanuit eindgebruikers met een duidelijke drijfveer
om bestaande patronen te doorbreken om per saldo effectiever en efficiénter te

worden. Deze ontwikkel ET CAT UOI 1 AT AOO AAOAAO OOAAAQOI I

waar ondernemerschap in woord en daad wordt beleefd, dan in hiérarchische
gestuurde organisaties. Bereidheid van de betrokkenen om nieuwe werkwijzen in de
praktijk te brengen en het hebben van enig doorzettingsvermogen zijn de belangrijkste
succes factoren gebleken.

Met de hierboven beschreven achtergronden en de kenmerken van Het Nieuwe
Werken en Web 2.0 kan men zich wellicht een beeld vormen van de mogelijkheden
hiervan binnen de eigen organisatie. Er zijn echter een aantal instrumenten
beschikbaar om een analyse toe te passen op de eigen organisatie. Met de uitkomst van
deze analyse ontstaat een beter beeld van het uitgangspunt van de eigen organisatie op
een aantal relevante kenmerken. Op basis van de ambitie van de organisatie kan op dit
beeld ook in meer detail geprojecteerd worden op welke onderdelen ontwikkeling
moet plaatsvinden, en in welke volgorde.

IMPACT is een methodiek waarmee organisaties op een planmatige wijze Het Nieuwe
Werken als visie kunnen implementeren. Deze methodiek is ontwikkeld door
Microsoft Services op basis van de ervaringen die in de praktijk zijn opgedaan met het
in de praktijk brengen van het Nieuwe Werken bij een aantal Nederlandse
organisaties. IMPACT beschrijft een aantal aandachtsgebieden in een model, waarbij
ieder aandachtsgebied wordt ondersteund door specifieke instrumenten en/of
werksjablonen. Hieronder volgt een korte beschrijving van het IMPACT raamwerk van
instrumenten. Meer informatie over IMPACT is te vinden op de website? van Microsoft
Nederland.

Het IMPACT model stelt de interactie tussen de eindgebruiker en technologie
centraal. Het model is niet hiérarchisch z wat wil zeggen dat er geen specifieke
volgorde voor het uitvoeren van de bouwstenen geldt. Het model bestaat uit twee
grote blokken;

- Visievorming en Strategie.
- Planning en Executie.

2 http://www.microsoft.com/netherland s/het_nieuwe werken/default.aspx
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in het verleden hebben voorgedaan bij de introductie van informatie technologie. Als
de beveiliging of het beheer van deze technologie vanuit een IT project niet goed
wordt geregeld ondervindt een organisatie op lange termijn nadelige consequenties.
Dit kan zich voordoen in de vorm van de ondermijning van de vertrouwelijkheid of de
integriteit van de te beheren informatie, van het niet kunnen leveren van het gewenste
service niveau of door de grote moeite en tijd die het maken van aanpassingen met
zich mee brengt. Omdat projecten vaak zijn ingericht om op korte termijn resultaat te
boeken, is de IT architectuur functie ingericht om erop toe te zien dat binnen
projecten de juiste ontwerpkeuzes worden gemaakt. Het doel van de architectuur
beschrijving is om duidelijk te maken wat juist is en wat niet en waarom.

Belanghebbenden

In de gedachte van Het Nieuwe Werken en van Web 2.0 staat de rol van de
eindgebruiker centraal. In deze filosofie zijn het de mensen die het verschil zullen
maken voor een organisatie, in tegenstelling tot de processen of de systemen. Het
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belang van het beheer en van de informatie beveiliging van systemen kunnen echter
op gespannen voet staan met de belangen van eindgebruikers.

Om het succes van de implementatie van Het Nieuwe Werken en of Web 2.0
initiatieven binnen een organisatie te waarborgen is het essentieel dat het belang van
de eindgebruikers nadrukkelijk wordt meegewogen bij het vaststellen van
architectuurbeschrijvingen. Er moet hiervoor een nieuwe onderhandeling plaatsvinden
tussen de vertegenwoordigers van de belangen van systems management/beheer,
informatiebeveiliging en de eindgebruikers.

I'T architectuur

De uitkomst hiervan kan zijn dat in sommige gevallen standaarden losgelaten kunnen

worden omdat het verlies aan productiviteit niet opweegt tegen b.v. de reductie van

een operationeel risico die wordt toegeschreven aan een beveiligingsmaatregel. Bij het

bepalen van deze gevallen is het belangrijk om de kennis over de gebruikerspopulatie

Ci AA ET AAAIT A OA EAAAAT T EAAAT O 0AOOI T AO Al

De volgende paragrafen beschrijven de veranderingen die doorgevoerd moeten worden
op verschillende onderdelen van de IT architectuur.

Het is van belang om de infrastructurele diensten die van belang van zijn voor de
productiviteit van de eindgebruikers in de structuur van een architectuurbeschrijving
herkenbaar te maken. Hiervoor kan gebruik worden gemaakt van de taxonomie van
infrastructuur diensten die door Microsoft is gepubliceerd onder de noemer
Infrastructure Optimization®. Deze taxonomie beschrijft 3 groepen infrastructuur
functies:

1. Business productivity infrastructure: de infrastructuur functies waar
eindgebruikers het meeste belang bij hebben. Hieronder vallen de functies:

3 Zie http://technet.microsoft.com/infrastructure
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Unified Communication
Collaboration
Enterprise Content Management
Enterprise Search
e. Business Intelligence
2. Application infrastructure: de infrastructuur functies die van belang zijn voor
de productiviteit van applicatieontwikkelaars. Hieronder vallen de functies:
a. Development
b. SOA & Businenss process
c. Data Management
d. User experience
3. Core infrastructure: de infrastructuur functies die randvoorwaardelijk zijn voor
andere infrastructuur functies, en applicaties. Hieronder vallen de functies:
a. ldentity & Access management
b. Desktop, Device & Server managment
c. Security & Networking
d. Data Protection and recovery
e. IT & Security Process
Het verdelen van de infrastuctuur diensten op deze manier heeft het voordeel dat het

vaststellen van plannen en bijbehorende budgetten voor de ontwikkeling hiervan met
de juiste belanghebbende gevoerd kan worden (zie vorige paragraaf). Voorwaarde is
wel dat het eigendom van deze infrastructuur diensten end-to-end belegd zijn binnen
de organisatie.

oo

Om zowel Web 2.0 als Het Nieuwe Werken als ontwikkeling te kunnen faciliteren
binnen een organisatie zijn de Core infrastructure diensten randvoorwaardelijk. Voor
Het Nieuwe Werken is daarnaast ook de groep business productivity infrastructure
essentieel om behandeld te worden in de architectuur beschrijving.

Voor het beheer van de telefonie is van oudsher een groep binnen een organisatie

actief die apart opereert van de groep die verantwoordelijk is voor IT beheer. De

functionele behoefte om naast data ook spraak te gaan leveren via de bestaande IT

infrastructuur zal de noodzaak om de telefonie groep met te integreren met de IT

beheer groep groter maken. Met deze organisatorische aanpassing worden

implementA OEA OEOEAT 80 EI AET AO AT EAT AAT 1 DBDOEI Al A
beschikbaar worden gesteld.

De introductie van zowel Web 2.0 als Het Nieuwe Werken zal voor de
beheerprocessen en voor de architectuurprincipes over systems management weinig
impact hebben. De bestaande structuur kan hiervoor nog steeds gebruikt worden. De
procesbeschrijvingen uit ITIL of die van MOF (Microsoft Operations Framework) zijn
nog steeds van toepassing, en een IT beheerorganisatie kan zichzelf toetsen tegen
bestaande volwassenheidsmodellen.

Het komt voor dat IT organisaties voor de introductie van Web 2.0 en/of Het Nieuwe
Werken nieuwe technologie componenten in exploitatie moet nemen. In dat geval is
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het van belang dat een vertegenwoordiging van de eindgebruikers wordt
georganiseerd, zodat een onderhandeling kan plaatsvinden tussen de (interne/externe)
dienstverlener en het te leveren service level. Dit is voorwaardelijk om een goede
afweging te kunnen maken tussen kosten, functionaliteit en dienstenniveau.

In een architectuurbeschrijving wordt vaak gebruik gemaakt van de decompositie van
beveiligingsfuncties uit de code of practice for information security management

(ISO/IEC 27002:2005). De hoofdstukken uit deze standaard geven een goed beeld van

AA OAOOAEEI 1T AT AA OEOEAT 830 xAAO AAT 1 OCAT EOAOQOEA
van IT, en van de zogenaamde security controls. Dit zijn de maatregelen in de vorm

van beleid, processen, organisatiestructuren, en software- en/of hardware om deze
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steeds hetzelfde. Deze structuur kan intact worden gehouden voor de IT-

architectuurbeschrijving. Waar wel naar gekeken zal moeten worden is naar de

implementatie van een aantal controls/beveiligingsmaatregelen.

Het vaststellen van toegangsrechten en het classificeren van het afbreukrisico door de
eigenaar van het eigendom van de informatie/een systeem (een asset) wordt
belangrijker dan ooit tevoren. Eigenaren moeten zich namelijk uitspreken over de
toegangsrechten en over het classificeren van het afbreukrisico. Hiervoor is het
voorwaardelijk dat een overzicht bestaat van de gebruikerspopulatie, de kenmerken
vandeverschil 1 AT AA PAOOT T AOGh AT xAl EA OAAT AOET 80 OT1
Alleen op basis van de classificatie van de informatie/systemen is het mogelijk om de
beveiligingsmaatregelen selectief toe te passen. In veel praktijken wordt het one-size-
fits-all principe toegepast door het ontbreken van deze classificatie, en door het
ontbreken van de inbreng van het belang van de eindgebruikers in het maken van
ontwerpbeslissingen van het stelsel van beveiligingsmaatregelen. Op basis van de
beveiligingsfuncties uit de code of practice for information security management kan
gesteld worden dat de controls beschreven onder Asset Management dus goed
geimplementeerd zullen moeten zijn. Waar dit niet het geval is, moet dit als eerste
worden geadresseerd.

Een andere control die aandacht behoeft, is die van Network Access Protection. De
wens van de eindgebruikers om toegang te krijgen tot bedrijfssystemen vanaf een
werkplek die niet onder controle staat van de IT-beheerorganisatie zal het risico op het
introduceren van kwaadaardige actieve content (malware als virussen, trojan horses et
cetera) verhogen. Als tegenmaatregel hiervoor kan de introductie van een quarantaine
functie in de netwerkinfrastructuur soelaas bieden. Deze zorgt ervoor dat een
verbinding vanaf een werkplek vanaf het publieke internet pas gemaakt wordt als deze
werkplek een aantal inspecties met goed gevolg heeft doorstaan, bijvoorbeeld: is de
firewall op de juiste manier geconfigureerd, is de anti-virussoftware up-to-date
enzovoort. Hiervoor worden verschillende oplossingen geboden. Deze maatregel is een
voorbeeld die vriendelijker is voor eindgebruikers dan het gangbare dichtzetten van
netwerkpoorten en het selectief zijn in het toelaten van verbindingen van buiten de
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organisatie. Bijkomend voordeel hiervan is dat de distributie van softwarepatches en
het afdwingen van de juiste configuratieinstellingen hiermee ook geregeld kan worden.
Zie bijvoorbeeld http://www.microsoft.com/windowsserver2008/en/us/nap-features.aspx
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